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This study aims to explore how IoT technologies can enhance the 

efficiency, transparency, and flexibility of supply chains in startup 

businesses, addressing the potential benefits and challenges. A qualitative 

research methodology was adopted, utilizing semi-structured interviews 

with 22 participants from various startup companies engaged in supply 

chain operations. Data analysis was performed using thematic analysis to 

identify key themes and concepts. The research findings indicate that IoT 

technologies significantly contribute to improving supply chain efficiency, 

transparency, and flexibility. Furthermore, the integration of IoT with 

blockchain technology enhances trust and security within supply chains. 

However, data security and privacy concerns were identified as major 

challenges. The study concludes that IoT technologies hold substantial 

potential to provide competitive advantages to startup businesses in their 

supply chain operations. Effective management of security and privacy 

challenges is crucial for maximizing the benefits of IoT integration. 

Keywords: Internet of Things (IoT), supply chain optimization, startup businesses, 
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Introduction 

In the present era, we have witnessed significant technological advancements in the field of 

Information and Communication Technologies (ICT), particularly the Internet of Things (IoT). These 

developments have transformed not only how humans communicate with each other but also how 

businesses manage and utilize processes and supply chains. IoT, which involves connecting various 

devices and systems to the Internet for data collection and exchange, has created immense potential for 

improving efficiency and effectiveness in supply chains (Akbari & Hopkins, 2022). 

In recent years, the integration of IoT technologies in supply chain management has garnered 

considerable attention. IoT, a concept that emerged in 1999, has revolutionized various industries, 

including supply chain operations (Haddud et al., 2017). The benefits and challenges associated with 

integrating IoT into supply chains have been widely studied, highlighting its impact on enhancing 

efficiency and visibility (Haddud et al., 2017). The use of IoT in supply chain management involves 

addressing issues such as the bullwhip effect and adopting intelligent information collaboration models 

(Jiang, 2019). Moreover, the combination of IoT with blockchain technology has promised improvements 

in traceability and ensuring food safety measures in supply chains (Iftekhar & Cui, 2021; Kaur et al., 

2022). 

The adoption of IoT in supply chain management is crucial for optimizing business processes and 

increasing sustainability. By connecting physical devices to digital environments, IoT facilitates 

transparency and data integration in the supply chain (Akbari & Hopkins, 2022). The role of IoT in 

improving supply chain collaboration and operational excellence has been emphasized, leading to better 

performance and cost reductions (Cui et al., 2020). Additionally, data-driven frameworks enabled by IoT 

have been developed to measure supply chain performance and sustainability, emphasizing the importance 

of key performance indicators (KPIs) (Yadav et al., 2020). 

The convergence of IoT with other technologies, such as blockchain, has enhanced supply chain 

operations by ensuring greater trust and transparency (Al-Rakhami & Al‐Mashari, 2021). Furthermore, 

IoT has played a significant role in improving the scalability and traceability of supply chains, especially 

in the food industry (Maulana et al., 2021; Rupasena et al., 2021). The application of IoT in green supply 

chains, supported by artificial intelligence, has paved the way for implementing sustainable practices in 

various industries (Ghahremani-Nahr et al., 2021). As industries strive to secure their supply chains and 

mitigate risks, IoT technologies play a crucial role in enhancing security and resilience (Kieras et al., 

2021). The impact of IoT on supply chain management performance has been profound, compelling 

organizations to adapt to the evolving information-driven production environment (Almalki, 2022). 

Additionally, IoT capabilities in integrating green practices and optimizing logistics have been pivotal in 

industries such as pharmaceuticals (Aliahmadi et al., 2022). Moreover, the ability to collect accurate and 

up-to-date data from any part of the supply chain has created new opportunities for better resource 

management, cost reduction, and increased customer satisfaction. However, the successful 

implementation and integration of IoT technologies in supply chains have not been without challenges. 

These challenges include security issues, the need for significant initial investments, and resistance to 

change within organizations (Rejeb et al., 2019; Shahzad et al., 2020; Tu, 2018). 

Therefore, the main issue of this research is to examine how IoT is integrated into supply chains 

and its impact on the performance and sustainability of businesses, especially startups. In this regard, this 

study seeks to gain a better understanding of the opportunities and limitations arising from the use of IoT 



 9 
E-ISSN: 3041-8585 
 

to improve processes and address existing challenges in supply chains (Kumar & Shoghli, 2018). 

Additionally, this research explores the role of digital technologies, including IoT, in achieving supply 

chain sustainability in emerging economies. Sustainability, encompassing economic, environmental, and 

social aspects, has been identified as an important and challenging goal in supply chain management 

(Akbari & Hopkins, 2022). Research has shown that effective integration of digital technologies can help 

businesses achieve their sustainability goals. Furthermore, one of the key aspects of this research is to 

examine the effects of IoT on enhancing the resilience and robustness of supply chains against crises and 

risks. In a world characterized by rapid and unpredictable changes, the ability to quickly recover from 

disruptions and maintain effective operations is of utmost importance (Kieras et al., 2021). Hence, this 

study aimed to investigate the role of IoT technologies in optimizing supply chain management for startups 

and identifying related challenges and opportunities. 

Methods and Materials 

In this qualitative study, to better understand the role of IoT technologies in optimizing the supply 

chain of startups, data collection was conducted through semi-structured interviews, and data analysis was 

performed using qualitative content analysis. This included identifying, coding, and categorizing key 

themes and patterns within the collected data. The interviews were designed to gain deeper insights into 

the experiences, perspectives, and challenges that participants face in using IoT technologies in their 

supply chains. 

Participants in this study were selected from managers and employees of startups in the supply 

chain domain. Given the importance of individual experience and knowledge in IoT technologies, 

participants were chosen based on criteria such as relevant work experience, innovation in using IoT in 

the supply chain, and diverse perspectives on this topic. Purposeful sampling was employed to ensure that 

participants had varied experiences and viewpoints regarding the use of IoT in their startups. The sample 

size was determined to be 22 participants after reaching theoretical saturation. 

The interviews were structured based on a semi-structured guide, including various questions 

about how IoT technologies are used to optimize the supply chain, challenges, opportunities, and 

successful experiences. This flexible structure allowed for open and extensive responses, while inviting 

participants to share their personal views and experiences. Each interview lasted between 45 to 60 minutes 

and was recorded with participants' consent. 

The collected data from the interviews were first transcribed and then analyzed using content 

analysis. This method involved identifying, coding, and categorizing themes and patterns within the data. 

Findings 

In this study, 22 participants were interviewed, who were demographically diverse. Among the 

participants, 12 (54.5%) were male and 10 (45.5%) were female. In terms of age, participants were divided 

into different age groups: 6 (27.2%) were aged 25-34, 8 (36.4%) were aged 35-44, and 8 (36.4%) were 

over 45 years old. Regarding work experience in IoT technology, 9 (40.9%) had less than 5 years, 7 

(31.8%) had 5-10 years, and 6 (27.3%) had more than 10 years of experience. 
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Table 1 

Final Coding Results of Research Interviews 

Main Theme Sub-theme Concepts 

IoT Technologies Applications of IoT 

in SC 

Accurate cargo tracking, automated temperature control, early fault detection, 

digital warehouse management 

 Technology 

Challenges 

Data and information security, synchronization with existing technologies, need 

for initial investment, interaction with legacy systems 

 Innovative 

Opportunities 

Logistics route optimization, operational cost reduction, increased customer 

satisfaction, improved supply chain efficiency 

 Integration of 

Advanced Tech 

AI and machine learning, big data analytics, automation and robotics, 

blockchain for enhanced security 

Supply Chain 

Optimization 

Inventory 

Management 

Omnichannel strategies, high accuracy demand forecasting, reduced delivery 

time, optimized warehouse management 

 Supplier Relations Long-term collaboration strategies, electronic data exchange, cost and quality 

optimization, increased supply chain flexibility 

 Environmental 

Sustainability 

Carbon footprint reduction, efficient resource utilization, recycling and 

reprocessing, improved social sustainability 

Challenges and 

Barriers 

Legal and Regulatory 

Issues 

Compliance with data protection laws, international trade restrictions, 

adherence to industry standards and safety, customs and tariffs barriers 

 Need for Technical 

Knowledge 

Updating employee skills, access to educational resources, hiring technology 

specialists, continuous technical knowledge updating 

 Organizational 

Resistance 

Organizational culture changes, change management and leadership, 

restructuring organizational frameworks, integrating diverse work cultures 

 Financing and 

Budget 

Access to sufficient capital, investment risk management, effective financial 

resource allocation, return on investment 

Market Opportunities Customization 

Demand 

Product customization based on customer needs, flexible production, improved 

supply chain management, creating added value for customers 

 New Market 

Expansion 

Market analysis and consumer preferences, new market entry strategies, 

leveraging international opportunities, digitization for global access 

Impact on 

Organizational 

Structure 

Organizational 

Culture Change 

Increased change acceptance, promoting innovation culture, managing 

resistance to change, creating motivation and innovation support 

 Organizational 

Structure 

New departments for innovation and technology, facilitating inter-departmental 

communication, strengthening organizational flexibility, reconsidering 

traditional roles 

 Knowledge 

Management 

Creating knowledge management systems, promoting knowledge sharing, 

improving organizational learning processes, creating knowledge databases 

 

In this study, five main themes were identified, each comprising sub-themes and related concepts. 

These themes represent the impact of IoT technologies on optimizing the supply chain in startups. 

IoT Technologies: The first theme, applications of IoT in supply chains, includes concepts such 

as accurate cargo tracking and automated temperature control. One participant noted, "Using IoT in cargo 

tracking allowed us to know the exact time and location of our goods at any moment." The sub-theme of 

technology challenges addresses issues such as data security and implementation costs. 

Supply Chain Optimization: In the second theme, inventory management is highlighted as an 

opportunity to reduce costs and increase forecasting accuracy. Supplier relations and environmental 

sustainability are other important sub-themes that point to improved collaboration and reduced 

environmental impacts. 

Challenges and Barriers: The third theme, challenges and barriers, focuses on legal and 

regulatory issues. One respondent stated, "Compliance with data protection laws was one of our biggest 

challenges." The need for technical knowledge and organizational resistance are other sub-themes in this 

section. 
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Market Opportunities: In the fourth theme, customization demand and new market expansion 

are identified as key opportunities. Better interaction with customers is also emphasized, which helps 

increase customer satisfaction and loyalty. 

Impact on Organizational Structure: The fifth theme highlights changes in organizational 

culture and flexibility. Knowledge management is introduced as one of the main ways to strengthen 

innovation in organizations. 

Discussion and Conclusion 

This study examined the role of IoT technologies in optimizing the supply chain of startups. The 

results showed that using IoT can significantly increase the efficiency, transparency, and flexibility of 

supply chains. Additionally, integrating IoT with technologies like blockchain can enhance trust and 

security in supply chains. The study also emphasized the importance of ensuring data security and privacy 

in IoT systems. The results indicated that using IoT can significantly enhance efficiency, transparency, 

and flexibility in supply chains, aligning with previous research findings (Akbari & Hopkins, 2022; Jiang, 

2019). 

One of the most important findings of this research was the positive impact of IoT on supply chain 

sustainability. Specifically, IoT technologies help reduce resource consumption and increase operational 

efficiency, which aligns with the findings of Akbari and Hopkins (2022). Additionally, IoT capabilities in 

enhancing supply chain collaboration through improved data accuracy and increased traceability and 

monitoring corroborate the findings of Cui et al. (2020) (Akbari & Hopkins, 2022; Cui et al., 2020). 

Among the challenges identified in this research were issues related to data security and privacy, 

which were significant concerns among participants. These results align with previous research 

highlighting the importance of ensuring security and data protection in IoT systems (Al-Rakhami & Al‐

Mashari, 2021; Cvetković et al., 2020). 

Furthermore, the findings indicated that combining IoT with other technologies like blockchain 

can enhance transparency and trust in supply chains, consistent with the results from Kaur et al. (2022). 

Blockchain's ability to provide transparency and security of information makes it a valuable tool for 

improving risk management and increasing supply chain resilience against potential threats (Kaur et al., 

2022). Finally, the findings of this study demonstrated that using IoT can help achieve sustainability goals, 

especially when combined with AI technologies to enhance analytical and predictive capabilities 

(Ghahremani-Nahr et al., 2021). These results highlight the importance of effectively integrating digital 

technologies in supply chains and confirm their role in improving business performance and sustainability. 

The results of this study showed that IoT technologies have the potential to enhance supply chain 

performance and help startups gain a competitive advantage in today's market. However, to maximize the 

benefits of these technologies, challenges related to security and privacy need to be effectively managed. 

One of the main limitations of this research is the geographical scope of the study, which may not 

cover all aspects of the impact of IoT on global supply chains. Additionally, the focus on startups may 

hinder a comprehensive understanding of how IoT is used in larger and more experienced companies. 

Future research should consider conducting studies at the international level to clarify the different cultural 

and economic impacts on the use and integration of IoT in supply chains. Additionally, further studies on 

how to manage security and privacy challenges in using IoT can help provide operational solutions. 

Startups should focus on strategies for effectively integrating IoT technologies, including developing 
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robust security infrastructures and forming strategic partnerships with technology providers. Moreover, 

investing in employee training and skill development for optimal utilization of these technologies can help 

increase productivity and competitiveness. 
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 نوپا یوکارهاکسب نیتأم رهیزنج یسازنهیدر به اءیاش نترنتیا یهاینقش فناور 

 

 مقدمه

 اءیاش نترنتیخصوص ا( و بهICTاطلاعات و ارتباطات ) یهایفناور نهیدر زم یریچشمگ یکیتکنولوژ یهاشرفتیدر عصر حاضر، پ

(IoTشاهد بوده )وکار و کس  یندهایاز فرآ یبردارو بهره تیریبلکه نحوه مد گر،یکدیها با ارتباط انسان یتحولات نه تنها چگونگ نی. امیا

ها و تبادل داده یآورجهت جمع نترنتیمختلف به ا یهاستمیها و س، که شامل اتصال دستگاهIoTن را دگرگون ساخته است. یتأم یهارهیزنج

 .(Akbari & Hopkins, 2022)کرده است  جادیا نیتأم یهارهیدر زنج یو اثربخش ییبهبود کارا یرا برا یمیعظ لیاست، پتانس

، IoTرا به خود جل  کرده است.  یتوجه قابل توجه ن،یتأم رهیزنج تیریدر مد اءیاش نترنتیا یهایادغام فناور ر،یاخ یهادر سال

 زین نیتأم رهیزنج اتیکرده است که شامل عمل جادیمختلف ا عیدر صنا میعظ یپا به عرصه وجود گذاشت، تحول 1999که در سال  یمفهوم

اند، مورد م العه قرار گرفته یابه طور گسترده نیتأم یهارهیدر زنج IoTهمراه با ادغام  یهاو چالش ای. مزا(Haddud et al., 2017) شودیم

 ییارویشامل رو ن،یتأم رهیزنج تیریدر مد IoT. استفاده از (Haddud et al., 2017)را برجسته کرده است  یداریو د ییآن بر بهبود کارا ریکه تأث

 ن،یبلاکچ یبا فناور IoT  یترک ن،ی. علاوه بر ا(Jiang, 2019)است  یاطلاعات یهوشمند همکار یهامدل رشیو پذ یاثر شلاق رینظ یئلبا مسا

 .(Iftekhar & Cui, 2021; Kaur et al., 2022)را نشان داده است  نیتأم یهارهیغذا در زنج یمنیاز اقدامات ا نانیو اطم یابیوعده بهبود رد

 یهااست. با اتصال دستگاه یاتیح یداریپا شیوکار و افزاکس  یندهایفرآ یسازنهیبه یبرا نیتأم رهیزنج تیریدر مد IoT رشیپذ

 قش. ن(Akbari & Hopkins, 2022) کندیم لیتسه نیتأم رهیها را در زنجداده یکپارچگیو  تیشفاف IoT تال،یجید یهاطیبه مح یکیزیف

IoT شودیم هانهیشده است، که منجر به بهبود عملکرد و کاهش هز دیتأک یاتیعمل یو تعال نیتأم رهیزنج یدر بهبود همکار (Cui et al., 

 کنند، یریگرا اندازه نیتأم رهیزنج یداریتا عملکرد و پا اندافتهیتوسعه  IoT تیبر داده محور با قابل یمبتن یهاچارچوب ن،ی. علاوه بر ا(2020

 .(Yadav et al., 2020) کندیم دیرا تأک یدیعملکرد کل یهاشاخص تیکه اهم

است  دهیبهبود بخش شتریب تیاز اعتماد و شفاف نانیرا با اطم نیتأم رهیزنج اتیعمل ن،یمانند بلاکچ گرید یهایبا فناور IoT یتلاق

(Al-Rakhami & Al‐Mashari, 2021)ن،ی. علاوه بر ا IoT غذا،در صنعت  ژهیبه و ن،یتأم یهارهیزنج یابیرد تیو قابل یریپذاسیدر بهبود مق 

از هوش  یبانیسبز، با پشت نیتأم یهارهیدر زنج IoT. کاربرد (Maulana et al., 2021; Rupasena et al., 2021)داشته است  ینقش مهم

 یبرا عیکه صنا یحال در .(Ghahremani-Nahr et al., 2021)مختلف هموار کرده است  عیدر صنا داریپا یهاهیاعمال رو یراه را برا ،یمصنوع

 فایا یریپذو انع اف تیامن شیدر افزا یاتینقش ح IoT یهایفناور کنند،یتلاش م هاس یخود و کاهش ر نیتأم یهارهیزنج یسازمنیا

ر محو دیتول طیبا مح یها را به سازگارژرف بوده است، که سازمان نیتأم رهیزنج تیریبر عملکرد مد IoT ری. تأث(Kieras et al., 2021) کنندیم

  یلجست یسازنهیسبز و به یهاهیرو یسازکپارچهیدر  IoT یهاتیقابل ن،ی. همچن(Almalki, 2022)در حال تکامل وادار کرده است  یاطلاعات

 یروز از هر قسمتو به قیدق یهاداده یآورجمع ییتواناهمچنین،  .(Aliahmadi et al., 2022)اند داشته ینقش مهم یمانند داروساز یعیدر صنا

حال،  نیفراهم آورده است. با ا یمشتر تیرضا شیو افزا هانهیبهتر منابع، کاهش هز تیریمد یارا بر یدیجد یهافرصت ن،یتأم رهیاز زنج

 ،یتیها شامل مسائل امنچالش نینبوده است. ا خود یهابدون چالش ن،یتأم یهارهیدر زنج IoT یهایفناور زیآمتیو ادغام موفق یسازادهیپ

 ,Rejeb et al., 2019; Shahzad et al., 2020; Tu)ها است در سازمان رییقابل توجه، و مقاومت در برابر تغ هیاول یهایگذارهیبه سرما ازین

2018). 

وکارها، کس  یداریآن بر عملکرد و پا ریو تأث نیتأم یهارهیدر زنج IoTادغام  یچگونگ یبررس پژوهش نیا یاصل مسئلهبنابراین، 

در  IoTاز استفاده از  یناش یهاتیها و محدوداز فرصت یم العه به دنبال درک بهتر نیراستا، ا نینوپا است. در ا یوکارهادر کس  ژهیوبه
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به اکتشاف  قیتحق نیا ن،یبر ا علاوه .(Kumar & Shoghli, 2018)است  نیتأم یهارهیموجود در زنج یهابا چالش بلهو مقا ندهایبهبود فرآ

که شامل  ،یداری. پاپردازدیدر حال ظهور م یدر اقتصادها نیتأم رهیزنج یداریتحقق پا، در IoTاز جمله  ،یتالیجید یهاینقش تکنولوژ

ن م رح شده است یتأم رهیزنج تیریدر مد زیبرانگهدف مهم و چالش  یاست، به عنوان  یو اجتماع ی یمحستیز ،یاقتصاد یهاجنبه

(Akbari & Hopkins, 2022)وکارها کم  کند تا به اهداف به کس  تواندیم یتالیجید یهایاند که ادغام مؤثر فناورنشان داده قاتی. تحق

 یهارهیو مقاومت زنج یریپذانع اف شیبر افزا IoTاثرات  یبررس ،پژوهش نیا یدیکل یهااز جنبه یکیهمچنین،  .ابندیخود دست  یداریپا

ز اختلالات و حفظ ا یابیباز یبرا عیسر ییاست، توانا ینیبشیپ رقابلیو غ عیسر راتییکه تغ ییایاست. در دن هاس یها و ردر برابر بحران نیتأم

 یسازنهیدر به IoT یهاینقش فناور یبررسم العه با هدف  نیالذا،  .(Kieras et al., 2021)است  رخوردارب یاژهیو تیعملکرد مؤثر، از اهم

 .شدمرتبط انجام  یهاها و فرصتچالش یینوپا و شناسا یوکارهاکس  نیتأم رهیزنج

 روش پژوهش

از روش  نوپا، یوکارهاکس  نیتأم رهیزنج یسازنهیدر به اءیاش نترنتیا یهایبه منظور فهم بهتر نقش فناور ،یفیک پژوهش نیدر ا

ست انجام شده ا یفیک یمحتوا لیها با استفاده از روش تحلداده لیتحلشد و استفاده  افتهیساختارمهین یهامصاحبه قیها از طرداده یآورجمع

به  یابیها با هدف دست. مصاحبهشده است یآورجمع یهاداده انیدر م یدیکل یو الگوها نیمضام یبندو طبقه یکدگذار ،ییناساکه شامل ش

خود مواجه هستند،  نیتأم رهیدر زنج IoT یهایکنندگان در استفاده از فناورکه شرکت ییهاچالش و هادگاهید ات،یاز تجرب ترقیدرک عم

 اند.شده یطراح

ه به اند. با توجانتخاب شده نیتأم رهینوپا در حوزه زنج یوکارهااز کس  یو کارکنان رانیمد انیاز م قیتحق نیکنندگان در اشرکت

ط، در حوزه مرتب یتجربه کار رینظ ییارهایکنندگان بر اساس مع، انتخاب شرکتاءیاش نترنتیا یهایدر فناور یتجربه و دانش فرد تیاهم

گیری در این پژوهش نمونهانجام شده است.  نهیزم نیمتفاوت در ا یهادگاهیو داشتن د نیتأم رهیدر زنج IoT یاستفاده از فناور رد ینوآور

 یدر راب ه با استفاده از فناور یگوناگون یهادگاهیو د اتیتجرب یکنندگان داراحاصل شود که شرکت نانیتا اطمشد د انجام به صورت هدفمن

IoT  نفر تعیین شد. 11همچنین حجم نمونه پس از رسیدن به اشباع نظری  خود هستند. ینوپا یوکارهادر کس 

 یهایاستفاده از فناور یدرباره چگونگ یاند که شامل سؤالات متنوعشده یطراح افتهیساختارمهین یراهنما  یها بر اساس مصاحبه

IoT به  امکان پاسخ به سوالات ریپذساختار انع اف نی. اباشدیم زیآمتیموفق اتیها و تجربها، فرصتچالش ن،یتأم رهیزنج یسازنهیبه یبرا

خود را به اشتراک  اتیو تجرب یشخص یهادگاهیتا د شودیکنندگان دعوت ماز شرکت نکهیضمن ا آورد،یو گسترده را فراهم م ازب یاوهیش

 کنندگان، ضبط شده است.شرکت تیو با رضا دهیبه طول انجام قهیدق ۰4تا  01 نیبگذارند. هر مصاحبه ب

ار قر یمحتوا مورد بررس لیحلشده و سپس با استفاده از روش ت لیتبد یها ابتدا به صورت متنشده از مصاحبه یآورجمع یهاداده

 ها است.موجود در داده یو الگوها نیمضام یبندو طبقه ،یکدگذار ،ییروش شامل شناسا نیاند. اگرفته

 هایافته

ان، کنندگشناختی دارای تنوع بودند. از میان شرکتکننده مورد مصاحبه قرار گرفتند که از لحاظ جمعیتشرکت 11 پژوهشدر این 

( ٪17۴1نفر ) ۰شدند: های سنی مختلف تقسیم میکنندگان به گروهزن بودند. از نظر سنی، شرکت( ٪01۴1نفر ) 14مرد و ( ٪10۴1نفر ) 11
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سال بودند. از لحاظ سابقه کاری در  01بالای ( ٪3۰۴0نفر ) ۸سال، و  00تا  31در گروه سنی ( ٪3۰۴0نفر ) ۸سال،  30تا  11در گروه سنی 

 سال تجربه داشتند.  14بیش از ( ٪17۴3نفر ) ۰سال، و  14تا  1بین ( ٪31۴۸نفر ) 7سال،  1کمتر از ( ٪04۴9) نفر IoT ،9 حوزه فناوری

 1جدول 

 های پژوهشنتایج نهایی کدگذاری مصاحبه

 مفاهیم مضمون فرعی مضمون اصلی

I هایفناوری oT هایکاربرد I oT  در زنجیره

 تأمین

 ها، کنترل دما به صورت خودکار، تشخیص زودهنگام خرابی، مدیریت انبار دیجیتالمحمولهردیابی دقیق 

ی هاگذاری اولیه، تعامل با سیستمهای موجود، نیاز به سرمایهسازی با فناوریها، همگامامنیت اطلاعات و داده های فناوریچالش 

 قدیمی

های عملیاتی، افزایش رضایتمندی مشتری، بهبود اثربخشی زنجیره هزینه سازی مسیر لجستی ، کاهشبهینه های نوآورانهفرصت 

 تأمین

های بزرگ، اتوماسیون و روبوتی ، بلاکچین برای امنیت هوش مصنوعی و یادگیری ماشین، تجزیه و تحلیل داده های پیشرفتهادغام فناوری 

 افزوده

سازی زنجیره بهینه

 تأمین

 بینی تقاضا با دقت بالا، کاهش زمان تحویل، مدیریت بهینه انبارچندکاناله، پیشهای استراتژی مدیریت موجودی

سازی هزینه و کیفیت، افزایش های الکترونیکی، بهینهمدت، تبادل دادههای همکاری طولانیاستراتژی کنندگانارتباط با تامین 

 پذیری زنجیره تأمینانع اف

 ستفاده بهینه از منابع، بازیافت و بازچرخانی، بهبود پایداری اجتماعیکاهش اثر کربن، ا محی یپایداری زیست 

الملل، رعایت استانداردهای صنعتی و ایمنی، موانع های تجارت بینهای شخصی، محدودیترعایت قوانین داده مسائل حقوقی و مقرراتی ها و موانعچالش

 هاگمرکی و تعرفه

های کارکنان، دسترسی به منابع آموزشی، استخدام متخصصان فناوری، بروزرسانی دانش مهارتروزرسانی به نیاز به دانش فنی 

 فنی به صورت مداوم

های کاری تغییرات در فرهنگ سازمان، تغییر مدیریت و رهبری، اصلاح ساختارهای سازمانی، ادغام فرهنگ مقاومت سازمانی 

 مختلف

 گذاری، تخصیص منابع مالی موثر، بازگشت سرمایهکافی، مدیریت ریس  سرمایهدسترسی به سرمایه  تأمین مالی و بودجه 

پذیر، بهبود مدیریت زنجیره تأمین، ایجاد ارزش سازی محصول بر اساس نیاز مشتری، تولید انع افسفارشی سازیتقاضا برای سفارشی های بازارفرصت

 افزوده برای مشتری

المللی، های بینگیری از فرصتهای ورود به بازار جدید، بهرهکنندگان، استراتژیترجیحات مصرف تحلیل بازار و گسترش بازارهای جدید 

 سازی برای دسترسی جهانیدیجیتالی

تاثیر بر ساختار 

 سازمانی

 نوآوری حمایت ازافزایش پذیرش تغییر، ترویج فرهنگ نوآوری، مدیریت مقاومت در برابر تغییر، ایجاد انگیزه و  تغییر در فرهنگ سازمانی

ید پذیری سازمانی، تجدهای جدید برای نوآوری و فناوری، تسهیل ارتباط بین بخشی، تقویت انع افدپارتمان ساختار سازمانی 

 های سنتینظر در نقش

 گذاری دانش، بهبود فرایندهای یادگیری سازمانی، ایجادهای مدیریت دانش، ترویج اشتراکایجاد سیستم مدیریت دانش 

 های اطلاعاتی دانشبان 

 

 نیمضام نی. اباشندیمرتبط م میو مفاه یفرع نیشامل مضام  یشد که هر  ییشناسا یحاضر، پنج مضمون اصل قیدر تحق

 نوپا هستند. یوکارهادر کس  نیتأم رهیزنج یسازنهی( بر بهIoT) اءیاش نترنتیا یهایفناور ریدهنده تأثنشان
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ها و کنترل دما به محموله قیدق یابیچون رد یمیشامل مفاه ن،یتأم رهیدر زنج IoT یهااول، کاربرد مضمون: IoT یهایفناور

ها به ما اجازه داد تا زمان و مکان محموله یابیدر رد IoTاستفاده از »نکته اشاره کرد:  نیکنندگان به ااز شرکت یکیصورت خودکار است. 

 .پردازدیم یسازادهیپ یهانهیها و هزداده تیامن رینظ یبه مسائل ،یفناور یهاچالش یمضمون فرع.« میانرا در هر لحظه بد مانیکالاها قیدق

 ینیبشیدقت پ شیو افزا هانهیکاهش هز یفرصت برا  یبه عنوان  یموجود تیریمضمون دوم، مد در: نیتأم رهیزنج یسازنهیبه

و کاهش  یهستند که به بهبود همکار یگریمهم د یفرع نیمضام زین ی یمحستیز یداریو پا کنندگاننیبرجسته شده است. ارتباط با تام

 اشاره دارند. ی یمحستیاثرات ز

دهندگان اظهار از پاسخ یکی. دهدیرا مورد توجه قرار م یو مقررات یها و موانع، مسائل حقوقسوم، چالش مضمون: و موانع هاچالش

 یرعف نیمضام گریاز د یو مقاومت سازمان یبه دانش فن ازین« ما بود. یها براچالش نیاز بزرگتر یکیها حفاظت از داده نیقوان تیرعا»داشت: 

 بخش هستند. نیا

 ییشناسا یدیکل یهابه عنوان فرصت دیجد یو گسترش بازارها یسازیسفارش یمضمون چهارم، تقاضا برا در: بازار یهافرصت

 .کندیکم  م یمشتر یو وفادار تیرضا شیقرار گرفته است، که به افزا دیکمورد تأ زین انیاند. تعامل بهتر با مشترشده

انش به د تیری. مدکندیرا برجسته م یسازمان یریپذو انع اف یدر فرهنگ سازمان رییپنجم، تغ مضمون: یبر ساختار سازمان ریتاث

 شده است. یها معرفدر سازمان ینوآور تیتقو یبرا یاصل یهااز راه یکیعنوان 

 گیریبحث و نتیجه

نشان  جینوپا پرداخت. نتا یوکارهاکس  نیتأم رهیزنج یسازنهی( در بهIoT) اءیاش نترنتیا یهاینقش فناور یبه بررسپژوهش  نیا

 ن،یکم  کند. علاوه بر ا نیتأم یهارهیزنج یریپذو انع اف ت،یشفاف ،ییکارا شیبه افزا یبه طور قابل توجه تواندیم IoTداد که استفاده از 

بر  قیتحق نیا ن،ی. همچندهدیم شیرا افزا نیتأم یهارهیدر زنج تیبهبود اعتماد و امن لیپتانس ن،یمانند بلاکچ ییهایبا فناور IoTادغام 

 IoT یهاینشان داد که استفاده از فناور جینتا کرد. دیتأک IoT یهاستمیدر س یخصوص میها و حفاظت از حرداده تیامن نیتضم تیاهم

 یقبل اتقیتحق یهاافتهیکم  کند، که با  نیتأم یهارهیدر زنج یریپذو انع اف تیشفاف ،ییاکار شیبه افزا یبه طور قابل توجه تواندیم

 .(Akbari & Hopkins, 2022; Jiang, 2019)راستا است هم

به  IoT یهایطور خاص، فناوربود. به نیتأم رهیزنج یداریبر پا IoTمثبت استفاده از  ریتأث ق،یتحق نیا یهاافتهی نیتراز مهم یکی

 & Akbari) م ابقت دارد( 1411) نزیو هاپک یاکبر یهاافتهیامر با  نیکه ا کنند،یکم  م یاتیعمل یکارآمد شیکاهش مصرف منابع و افزا

Hopkins, 2022)یهاتیقابل ن،ی. علاوه بر ا IoT و  یابیرد تیقابل شیها و افزابهبود دقت داده قیاز طر نیتأم رهیزنج یهایدر ارتقاء همکار

 .(Cui et al., 2020) کندیم دییرا تأ( 1414و همکاران ) ییکو قاتیشده در تحق دیتأک نگ،یتوریمان

ر د یمهم یهایبود که نگران یخصوص میها و حرداده تیشد، مسائل مربوط به امن ییشناسا قیتحق نیکه در ا ییهاجمله چالش از

 IoT یهاستمیها در سو حفاظت از داده تیامن نیتضم تیبر اهم یسابق مبن قاتیبا تحق جینتا نی. ارفتیکنندگان به شمار مشرکت انیم

  .(Al-Rakhami & Al‐Mashari, 2021; Cvetković et al., 2020)م ابقت دارند 

و اعتماد در  تیشفاف شیبه افزا تواندیم نیمانند بلاکچ گرید یهایبا فناور IoT  ینشان دادند که ترک هاافتهی ن،یبر ا علاوه

 تیشفاف نیدر تأم نیبلاکچ ییدارد. توانا یهمخوان( 1411کور و همکاران ) پژوهش حاصل از جیامر با نتا نیکم  کند، که ا نیتأم یهارهیزنج

 لیبدت یاحتمال یدهایدر برابر تهد نیتأم رهیمقاومت زنج شیو افزا س یر تیریارزشمند در جهت بهبود مد یاطلاعات، آن را به ابزار تیو امن
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کم  کند،  یداریبه تحقق اهداف پا تواندیم IoTکه استفاده از  پژوهش نشان داد نیاهای یافته ت،ینها در .(Kaur et al., 2022) کندیم

 Ghahremani-Nahr et) شودیم  یکننده ترک ینیبشیو پ یلیتحل یهاییتوانا تیتقو یبرا یهوش مصنوع یهایکه با فناور یزمان ژهیوبه

al., 2021) .ها را در ارتقاء عملکرد و و نقش آن کندیرا برجسته م نیتأم یهارهیدر زنج یتالیجید یهایرادغام موثر فناو تیاهم ج،ینتا نیا

 .دینمایم دییوکارها تأکس  یداریپا

 نوپا کم  یوکارهابه کس  توانندیرا دارند و م نیتأم رهیارتقاء عملکرد زنج تیقابل IoT یهایکه فناور نشان دادپژوهش  نیانتایج 

 یهالازم است که چالش ها،یفناور نیاز ا یوربه حداکثر بهره یابیدست یحال، برا نیکنند. با ا دایپ تیمز یامروز یرقابت طیکنند تا در مح

 شوند. تیریمد یبه طور مؤثر یخصوص میو حر تیامن بهمربوط 

بر  IoT ریجوان  تأث یم العه است که ممکن است نتواند تمام ییایمحدوده جغراف ق،یتحق نیا یاصل یهاتیاز محدود یکی

 استفاده از ینوپا ممکن است مانع از درک کامل چگونگ یوکارهاتمرکز بر کس  ن،یرا پوشش دهد. همچن یدر س ح جهان نیتأم یهارهیزنج

IoT راتیتا تأث انجام شود یالمللنیدر س ح ب ییهایکه بررس شودیم شنهادیپ نده،یآ قاتیتحق یبرا شود. ترتجربهتر و بابزرگ یهادر شرکت 

 یچگونگ یبر رو یشتریم العه ب ن،یتر شود. همچنروشن نیتأم یهارهیدر زنج IoTمتفاوت بر نحوه استفاده و ادغام  یو اقتصاد یفرهنگ

به  دینوپا با یوکارهاکس  کم  کند. یاتیعمل یبه ارائه راهکارها تواندیم IoT ازدر استفاده  یخصوص میو حر یتیامن یهاچالش تیریمد

با   یاستراتژ یهاشراکت جادیو ا یقو یتیامن یهارساختیتوجه کنند که شامل توسعه ز IoT یهایادغام مؤثر فناور یبرا ییهایاستراتژ

 تواندیم هایفناور نینه از ایبه یبرداربهره یکارکنان برا یهادر آموزش و توسعه مهارت یگذارهیسرما ن،یاست. علاوه بر ا یدهندگان فناورارائه

 کم  کند. یریپذو رقابت یوربهره شیبه افزا

 تعارض منافع

 .وجود ندارد یتضاد منافع گونهچیانجام م العه حاضر، ه در

 مشارکت نویسندگان

 ایفا کردند. در نگارش این مقاله تمامی نویسندگان نقش یکسانی

 موازین اخلاقی

 در انجام این پژوهش تمامی موازین و اصول اخلاقی رعایت گردیده است.

 هاشفافیت داده

 ها و مآخذ پژوهش حاضر در صورت درخواست از نویسنده مسئول و ضمن رعایت اصول کپی رایت ارسال خواهد شد.داده

 حامی مالی

 این پژوهش حامی مالی نداشته است.

 



 1041 زمستان ،اول، شماره اول، دوره تکنولوژی در کارآفرینی و مدیریت استراتژیک                                                                                      و صابری کاظمی

 

 19 
E-ISSN: 3041-8585 
 

References 

Akbari, M., & Hopkins, J. L. (2022). Digital Technologies as Enablers of Supply Chain Sustainability in an Emerging 

Economy. Operations Management Research. https://doi.org/10.1007/s12063-021-00226-8  

Al-Rakhami, M., & Al‐Mashari, M. (2021). A Blockchain-Based Trust Model for the Internet of Things Supply Chain 

Management. Sensors. https://doi.org/10.3390/s21051759  

Aliahmadi, A., Nozari, H., & Ghahremani-Nahr, J. (2022). Big Data IoT-based Agile-Lean Logistic in Pharmaceutical 

Industries. International Journal of Innovation in Management Economics and Social Sciences. 

https://doi.org/10.52547/ijimes.2.3.70  

Almalki, H. M. (2022). The Impact of Social Media, Big Data and IOT on the Supply Chain Management Performance. Global 

Journal of Engineering and Technology Advances. https://doi.org/10.30574/gjeta.2022.12.3.0163  

Cui, L., Gao, M., Dai, J., & Mou, J. (2020). Improving Supply Chain Collaboration Through Operational Excellence 

Approaches: An IoT Perspective. Industrial Management & Data Systems. https://doi.org/10.1108/imds-01-2020-0016  

Cvetković, A. S., Jokić, S., Adamović, S., Ristić, N., & Pavlović, N. (2020). Internet of Things Security Aspects. Zbornik 

Radova Univerziteta Sinergija. https://doi.org/10.7251/zrsng2001027c  

Ghahremani-Nahr, J., Nozari, H., & Sadeghi, M. E. (2021). Green Supply Chain Based on Artificial Intelligence of Things 

(AIoT). International Journal of Innovation in Management Economics and Social Sciences. 

https://doi.org/10.52547/ijimes.1.2.56  

Haddud, A., DeSouza, A., Khare, A., & Lee, H. (2017). Examining Potential Benefits and Challenges Associated With the 

Internet of Things Integration in Supply Chains. Journal of Manufacturing Technology Management. 

https://doi.org/10.1108/jmtm-05-2017-0094  

Iftekhar, A., & Cui, X. (2021). Blockchain-Based Traceability System That Ensures Food Safety Measures to Protect Consumer 

Safety and COVID-19 Free Supply Chains. Foods. https://doi.org/10.3390/foods10061289  

Jiang, W. (2019). An Intelligent Supply Chain Information Collaboration Model Based on Internet of Things and Big Data. 

IEEE Access. https://doi.org/10.1109/access.2019.2913192  

Kaur, A., Singh, G., Kukreja, V., Sharma, S., Singh, S., & Yoon, B. (2022). Adaptation of IoT With Blockchain in Food Supply 

Chain Management: An Analysis-Based Review in Development, Benefits and Potential Applications. Sensors. 

https://doi.org/10.3390/s22218174  

Kieras, T., Farooq, M. J., & Zhu, Q. (2021). I-Scram: A Framework for IoT Supply Chain Risk Analysis and Mitigation 

Decisions. IEEE Access. https://doi.org/10.1109/access.2021.3058338  

Kumar, A., & Shoghli, O. (2018). A Review of IoT Applications in Supply Chain Optimization of Construction Materials. 

https://doi.org/10.22260/isarc2018/0067  

Maulana, H., Ginting, S. L. B., Aryan, P., Fadillah, M. R., & Kamal, R. N. (2021). Utilization of Internet of Things on Food 

Supply Chains in Food Industry. International Journal of Informatics Information System and Computer Engineering 

(Injiiscom). https://doi.org/10.34010/injiiscom.v2i1.5457  

Rejeb, A., Keogh, J. G., & Treiblmaier, H. (2019). Leveraging the Internet of Things and Blockchain Technology in Supply 

Chain Management. Future Internet. https://doi.org/10.3390/fi11070161  

Rupasena, J., Rewa, T., Hemachandra, K. T., & Liyanage, M. (2021). Scalable Storage Scheme for Blockchain-Enabled IoT 

Equipped Food Supply Chains. https://doi.org/10.1109/eucnc/6gsummit51104.2021.9482449  

Shahzad, A., Zhang, K., & Gherbi, A. (2020). Intuitive Development to Examine Collaborative IoT Supply Chain System 

Underlying Privacy and Security Levels and Perspective Powering Through Proactive Blockchain. Sensors. 

https://doi.org/10.3390/s20133760  

Tu, M. (2018). An Exploratory Study of Internet of Things (IoT) Adoption Intention in Logistics and Supply Chain 

Management. The International Journal of Logistics Management. https://doi.org/10.1108/ijlm-11-2016-0274  

Yadav, S., Garg, D., & Luthra, S. (2020). Development of IoT Based Data-Driven Agriculture Supply Chain Performance 

Measurement Framework. Journal of Enterprise Information Management. https://doi.org/10.1108/jeim-11-2019-0369  
 

https://portal.issn.org/resource/ISSN/3041-8585
https://doi.org/10.1007/s12063-021-00226-8
https://doi.org/10.3390/s21051759
https://doi.org/10.52547/ijimes.2.3.70
https://doi.org/10.30574/gjeta.2022.12.3.0163
https://doi.org/10.1108/imds-01-2020-0016
https://doi.org/10.7251/zrsng2001027c
https://doi.org/10.52547/ijimes.1.2.56
https://doi.org/10.1108/jmtm-05-2017-0094
https://doi.org/10.3390/foods10061289
https://doi.org/10.1109/access.2019.2913192
https://doi.org/10.3390/s22218174
https://doi.org/10.1109/access.2021.3058338
https://doi.org/10.22260/isarc2018/0067
https://doi.org/10.34010/injiiscom.v2i1.5457
https://doi.org/10.3390/fi11070161
https://doi.org/10.1109/eucnc/6gsummit51104.2021.9482449
https://doi.org/10.3390/s20133760
https://doi.org/10.1108/ijlm-11-2016-0274
https://doi.org/10.1108/jeim-11-2019-0369

