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The present study aimed to develop a deep reinforcement learning-based model using neural 

networks to detect fraudulent and suspicious transactions in banking payment systems, with a 

focus on POS-based financial transactions. This applied case-study research was conducted 

using real transaction data from Bank Pasargad and the benchmark CCFD dataset. The research 

dataset included more than 250,000 real credit card transactions and 284,807 transactions from 

the benchmark dataset. A hybrid framework consisting of deep reinforcement learning, artificial 

neural networks, and autoencoder algorithms was employed for fraud detection. After 

preprocessing, normalization, and dimensionality reduction using the bottleneck method, the 

data were divided into training and testing subsets. Both supervised and unsupervised learning 

strategies were simultaneously implemented to improve anomaly detection and fraud 

classification performance. The proposed algorithms were implemented using R and Python 

machine learning libraries. The results obtained from the real transaction dataset demonstrated 

that the proposed model achieved excellent fraud detection performance with an AUC value of 

0.999 and a Gini coefficient of 0.999. The final model correctly identified approximately 83% 

of fraudulent transactions and nearly 100% of legitimate transactions. Furthermore, evaluation 

on the CCFD benchmark dataset yielded an accuracy rate of 0.95 and a precision score of 0.97, 

indicating the model’s strong capability in handling highly imbalanced datasets and identifying 

anomalous financial behaviors. The findings indicated that integrating deep reinforcement 

learning, neural networks, and autoencoder techniques provides an effective approach for 

detecting fraud in financial and banking transactions. The proposed framework not only 

improved fraud detection rates but also reduced classification errors and effectively managed 

imbalanced transaction data. Therefore, the model can serve as a reliable infrastructure for 

intelligent banking transaction monitoring and real-time fraud detection systems. 
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Extended Abstract 

Introduction 

The rapid expansion of digital banking systems, electronic payment infrastructures, 

cryptocurrencies, and cross-border financial transactions has significantly transformed the global financial 

ecosystem. Alongside these developments, financial crimes—particularly money laundering and 

fraudulent banking activities—have evolved into increasingly sophisticated and adaptive threats. 

Traditional anti-money laundering (AML) systems, which primarily rely on rule-based monitoring and 

manual inspection, are no longer sufficient to detect complex and dynamically changing criminal patterns. 

The growing volume of financial data, coupled with the high similarity between legitimate and suspicious 

transactions, has made the identification of illicit activities considerably more challenging. Consequently, 

researchers and financial institutions have increasingly turned toward artificial intelligence, machine 

learning, and deep learning approaches to improve fraud detection accuracy and automate AML processes 

(Goecks et al., 2022). Studies have shown that intelligent systems are capable of identifying hidden patterns, 

detecting anomalies, and adapting to emerging criminal strategies more efficiently than conventional 

methods (Tsapa, 2023; Yusoff et al., 2023). 

The application of machine learning and deep learning techniques in financial crime detection has 

attracted significant scholarly attention in recent years. Artificial intelligence-based approaches have 

demonstrated substantial potential in improving transaction monitoring, anomaly detection, and 

suspicious activity recognition (Alhajeri & Alhashem, 2023). In addition, explainable artificial intelligence 

and deep learning frameworks have enhanced the interpretability and operational effectiveness of anti-

money laundering systems (Kute et al., 2021). Researchers have also highlighted the importance of 

integrating machine learning with graph analytics, blockchain technologies, and real-time transaction 

analysis to address increasingly complex money laundering schemes (Kurshan & Shen, 2020; Oad, Razaque, 

Tolemyssov, Alotaibi, Alotaibi, & Chenglin, 2021; Oad, Razaque, Tolemyssov, Alotaibi, Alotaibi, & Zhao, 2021). 

The emergence of cryptocurrency-related financial crimes has further intensified the need for intelligent 

detection systems capable of processing decentralized and highly interconnected transactional 

environments (Chitsungo, 2024). Advanced graph-based learning approaches have shown promising results 

in identifying suspicious cryptocurrency transaction networks and hidden laundering structures (Martins 

& Brito, 2023; Ouyang et al., 2024; Stefánsson et al., 2022). 

Another critical challenge in financial fraud detection involves the highly imbalanced nature of 

banking transaction datasets. Fraudulent transactions generally represent only a very small proportion of 

total financial activities, causing many classification models to become biased toward legitimate 

transactions. To address this issue, recent studies have proposed imbalance mitigation strategies, semi-

supervised learning models, active learning frameworks, and anomaly detection techniques (Aldahasi et 

al., 2024; Karim et al., 2024; Labanca et al., 2022). Machine learning algorithms have also been applied to 

suspicious transaction prediction and customer risk analytics with encouraging results (Lokanan & 

Maddhesia, 2023; Zheng, 2025). Furthermore, statistical learning models and intelligent agents have been 

developed to automate financial crime detection and improve the scalability of AML systems (Jensen & 

Iosifidis, 2023; Wang, 2022). Despite these advances, significant challenges remain regarding false-positive 

reduction, model adaptability, data imbalance, computational cost, and the continuous evolution of 

criminal behaviors (Akhtar et al., 2023; Husnaningtyas et al., 2023). 
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Given the growing importance of intelligent financial security systems, the present study aimed to 

develop a deep reinforcement learning-based framework integrated with artificial neural networks and 

autoencoder methods for detecting suspicious money laundering and fraudulent financial transactions 

within banking systems. The proposed model sought to improve fraud detection accuracy, reduce false 

classifications, and enhance anomaly detection performance in highly imbalanced financial datasets. 

1 Methods and Materials 

The present study was conducted using an applied and case-study research design focusing on 

banking transaction fraud and money laundering detection. The research utilized real financial transaction 

data obtained from a private banking institution as well as the benchmark CCFD dataset. The real-world 

dataset initially consisted of approximately 300,000 banking transactions collected from POS-based 

financial operations. Following data cleaning, preprocessing, and removal of irrelevant attributes, 

approximately 250,000 validated transactions remained for model development and evaluation. The 

benchmark CCFD dataset consisted of 284,807 European credit card transactions, including 492 

fraudulent transactions, representing a highly imbalanced data distribution. 

The proposed framework employed a hybrid architecture integrating deep reinforcement learning, 

artificial neural networks, and autoencoder-based anomaly detection. Data preprocessing included 

normalization, feature selection, categorical encoding, timestamp transformation, and dimensionality 

reduction. Because of the imbalanced nature of the datasets, special attention was given to minimizing 

false negatives and false positives. The dataset was divided into training and validation subsets using an 

80/20 random split strategy. The training data were further separated into supervised and unsupervised 

learning subsets to support both labeled classification and anomaly discovery processes. 

The unsupervised phase of the framework employed deep autoencoder models for anomaly 

detection and latent feature extraction. A bottleneck learning mechanism was implemented to reduce data 

dimensionality while preserving critical transaction characteristics. Hidden layers with compressed 

representations enabled the system to identify unusual behavioral patterns and distinguish anomalous 

transactions from legitimate ones. The supervised phase utilized neural network classification models 

initialized with pretrained autoencoder weights to enhance prediction accuracy and learning efficiency. 

To implement the proposed framework, the R programming language was used for machine 

learning modeling and data mining operations, while Python libraries including TensorFlow and Scikit-

learn were employed for additional experimental evaluation and benchmark comparisons. Performance 

evaluation metrics included accuracy, precision, sensitivity, F-measure, Gini coefficient, mean squared 

error (MSE), root mean squared error (RMSE), and area under the ROC curve (AUC). 

Findings 

The implementation of the proposed deep reinforcement learning framework on the real banking 

transaction dataset demonstrated highly promising results. The developed model successfully classified 

financial transactions into legitimate and fraudulent categories with a high level of precision. The 

performance evaluation metrics indicated strong predictive capability, with the model achieving an AUC 

value of 0.9995075 and a Gini coefficient of 0.9990149. The RMSE and MSE values also confirmed the 

robustness and stability of the proposed architecture. 

The anomaly detection mechanism based on autoencoder learning and bottleneck dimensionality 

reduction significantly improved the identification of suspicious transactions. By reducing hidden feature 

https://portal.issn.org/resource/ISSN/3041-8585


dimensions and extracting latent behavioral structures, the model enhanced its ability to distinguish 

abnormal transaction patterns from normal customer activities. The final model correctly identified 

approximately 83% of fraudulent transactions while accurately classifying nearly 100% of legitimate 

transactions. Increasing the prediction threshold from 0.5 to 0.6 improved classification reliability and 

reduced false-positive rates without significantly affecting fraud detection sensitivity. 

The proposed framework was further evaluated using the benchmark CCFD dataset. Following 

normalization and balanced sampling procedures, the model was trained and tested on a reduced yet 

representative transaction subset. The results demonstrated that the proposed framework achieved an 

overall accuracy rate of 0.959, precision of 0.979, F-measure of 0.958, and sensitivity of 0.939. These 

findings indicate that the model maintained strong performance even under highly imbalanced transaction 

conditions. 

The results also showed that integrating supervised and unsupervised learning approaches 

improved the model’s ability to detect both known and previously unseen fraudulent behaviors. The deep 

reinforcement learning framework effectively adapted to complex transaction environments and 

demonstrated substantial capability in identifying anomalous financial activities that might remain 

undetected using traditional rule-based systems. 

Discussion and Conclusion 

The findings of the present study demonstrate that deep reinforcement learning combined with 

neural networks and autoencoder-based anomaly detection can provide an effective and intelligent 

solution for detecting money laundering and fraudulent banking transactions. The proposed framework 

successfully addressed several critical limitations of traditional anti-money laundering systems, 

particularly regarding imbalanced data processing, anomaly detection, and adaptive fraud identification. 

The high accuracy and precision achieved by the model indicate that intelligent learning-based approaches 

can substantially improve the efficiency of financial transaction monitoring systems. 

One of the most important contributions of the present study lies in the integration of supervised 

and unsupervised learning strategies. While supervised learning enhanced classification precision for 

previously identified fraudulent behaviors, unsupervised anomaly detection enabled the system to identify 

emerging and previously unknown transaction patterns. This hybrid architecture increased the adaptability 

of the model in dynamic financial environments where criminal behaviors evolve continuously over time. 

The findings further revealed that dimensionality reduction through bottleneck autoencoder 

structures significantly improved anomaly detection performance by extracting meaningful latent 

transaction features. The use of compressed hidden-layer representations enabled the model to identify 

subtle deviations in customer behavior while minimizing computational complexity. In addition, the 

proposed framework demonstrated strong capability in reducing false-positive classifications, which 

remains one of the major operational challenges in anti-money laundering systems. 

The results obtained from both real banking transaction data and the benchmark CCFD dataset 

indicate that deep reinforcement learning models can maintain stable performance under highly 

imbalanced financial conditions. This is particularly important because fraudulent transactions typically 

constitute only a very small percentage of overall banking activities. The proposed system showed strong 

sensitivity in detecting suspicious activities while preserving high accuracy for legitimate transactions, 

thereby improving overall system reliability. 
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The increasing complexity of financial crimes, cryptocurrency-related laundering activities, and 

digital transaction networks highlights the necessity of deploying intelligent and adaptive financial 

security systems. The findings of the present study suggest that artificial intelligence-driven anti-money 

laundering frameworks can enhance banking security, strengthen customer trust, and reduce financial 

losses associated with fraud and illicit transactions. Furthermore, the scalability and flexibility of the 

proposed framework make it suitable for integration into real-time banking transaction monitoring 

infrastructures. 

Overall, the present study confirms that deep reinforcement learning and intelligent anomaly 

detection models represent a promising direction for future anti-money laundering and fraud detection 

systems. As financial technologies continue to evolve, the implementation of adaptive machine learning 

frameworks capable of processing large-scale transaction data will become increasingly essential for 

maintaining financial integrity and combating sophisticated economic crimes. 
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 مقدمه 

  ی هابرخط در دهه  یهاحجم تراکنش  شیو افزا  کیگسترش تجارت الوترون  تال،یجید  یتوسعه بانودار  ،ی مال  یهایفناور  شرفتیپ 

هوشمندتر و    تر،دهیچیپ   زین  ی مال  میتحولات، جرا  نیمتحول کرده است. در کنار ا  نیادیصورت بنرا به  یو بانو  ی مال  یهاساختار نظام  ر،یاخ

  ینهادها  ،ی ها، مؤسسات مالبانک  یاصل  ی هااز دغدغه  یو یبه    ، ی جهان  ی نظام مال  یدهایتهد   نیتراز مهم  ی ویعنوان  به  ییلشواند و پوشده  یفرامل

تبد و دولت  ینظارت پولشو  لیها  افزا  ی اقتصاد  تیتنها موجب اخلال در شفافنه  ییشده است.  بستر   تواند یبلوه م   شود، یم  ی فساد مال  شیو 

هوشمند  یهاتوسعه سامانه رو،ن یفراهم سازد. ازا  یرقانونیغ  یهاتیو فعال یبریسا میقاچاق، جرا  افته،یسازمان میجرا یمال نیتأم یبرا یمناسب

شده    ل یتبد  یمال   تیو امن  تالیجید  یحوزه بانودار  ی اساس  یهاتیاز اولو  ی ویبه    ، ییمشوو  و مقابله با پولشو  یهاتراکنش  ییشناسا  یبرا

سبب   تال،یجید   یهارساختیبه ز  یبانو   ی هانظام  ی وابستگ  شیو افزا  یمال  یهایکه رشد فناور  کند یم  انیب  (Goecks et al., 2022)است.  

که    کندیم  د ی تأک  (Yusoff et al., 2023)  نیلازم را نداشته باشند. همچن  یی کارا  گرید   ی مال  میمقابله با جرا  ی سنت  یهاشده است که روش

. در  کنندیم  فایا  یو تقلب مال   ییمقابله با پولشو  یها براتوان بانک  یدر ارتقا  یدیهوشمند نقش کل  یهامانهمحور و ساداده  نینو  یهایفناور

و فناورانه   ی حقوق  یهاچالش  تال،یجیدر عصر د  ی مال  میجرا  یدگ یچیپ   شیکه افزا  کندیاشاره م  زین  (Akhtar et al., 2023)راستا،    نیهم

 کرده است.   جادیا ینظارت  یهانظام یرا برا یاگسترده

  کردند؛یم  ت یفعال  ی و نظارت انسان  شده فیتعر  ش یاز پ   یوهایثابت، سنار  نیقوان  ی بر مبنا  ییضدپولشو  ی هاگذشته، اغلب سامانه  در

مواجه شدند.    ی جد  یهاتیها با محدودروش  نیمداوم رفتار مجرمان، ا  رییها و تغ حجم تراکنش  شیمجرمانه، افزا  یشدن الگوها  تردهیچیاما با پ 

توانا  یتنمب  یهاروش ثابت،  ناهنجار  دی جد  یالگوها  یی در شناسا  یمحدود  ییبر قواعد  افزا  دهیچیپ   یهایو  به  اغلب منجر  نرخ   شیدارند و 

  یالگوها  ی برخ  یی اگرچه در شناسا  یی بر قواعد معنا  ی مبتن  ی هانشان داد که سامانه  (Ahmed et al., 2021).  شوندیکاذب م   یهشدارها

که    کندیم  انیب  (Ketenci et al., 2021)  نی. همچنشوندیمواجه م  تیبا محدود  اینوظهور و پو  یدر برابر الگوها  ماشده مؤثر هستند، اشناخته 

طور مؤثر نتوانند به یسنت  یهاسرعت دگرگون شوند و سامانهبه  ییپولشو  یالگوها   شودیسبب م  یمال   ی هادر تراکنش  یو رفتار  یزمان  راتییتغ

 ی تراکنش  ی الگوها  لیو تحل  یسازی بصر  ی معتقد است که استفاده از ابزارها  (Lokanan, 2022)  گر، ید  ی. از سووندسازگار ش  راتییتغ  ن یبا ا

.  شودیاحساس م   دهیچیپ   یهاداده  لیتحل  یهوشمند برا  یهاتمیبه الگور  ازیکند، اما همچنان ن  جادیا  ییپولشو  یهااز شبوه   یدر  بهتر  تواندیم

(Kurshan & Shen, 2020)  و ارتباطات پنهان   ی مال  میجرا  یاکه ساختار شبوه  کند یم   د یتأک  ،ی مال  میدر جرا  ی با تمرکز بر محاسبات گراف  زین

 دشوار کرده است. اریرا بس یبر قواعد سنت  یمبتن ای  یدست  ییها، شناساها و تراکنشحساب انیم

و   یمال میعظ  یهاداده لیتحل یبرا نینو  ییعنوان راهوارهابه قیعم یریادگی و  نیماش یریادگی ،ی هوش مصنوع  ،ی یشرا نیچن در

مشوو   یقواعد، الگوها حیصر فیبه تعر ازیبدون ن توانندیم نیماش یریادگ ی یهاتمیاند. الگورپنهان مورد توجه قرار گرفته   یالگوها ییشناسا

که    کندیم  انیب  (Alhajeri & Alhashem, 2023) داشته باشند.    یرعادیغ   یرفتارها  لیدر تحل  یی بالا  ییاستخراج کنند و توانا  اهرا از داده

  یبه نظارت انسان  ی مشوو  و کاهش وابستگ  ی هاتراکنش  یی دقت شناسا  شیموجب افزا  ،ییضدپولشو  یهادر سامانه  یاستفاده از هوش مصنوع 

  ی هاتمیکرده و نشان داده است که الگور  یرا بررس  ییضدپولشو  یدر بانودار  ی مختلف هوش مصنوع   یکاربردها  زین  (Tsapa, 2023)شده است.  

 ی که هوش مصنوع   کند یاشاره م  (Rouhollahi, 2021) ن، یکنند. افزون بر ا ل یتحل ی را در زمان واقع ی مال  دهیچیپ   یهوشمند قادرند رفتارها

 ( Kute et al., 2021)را متحول سازد.    یمال   میکشف جرا  یهاها، سامانهتراکنش  انیو کشف روابط پنهان م  انیمشتر  تاررف  لیبا تحل  تواندیم
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 قیعم یتیتقو یریادگی   یبر مبنا یو بانک یمال یهاو تقلب در تراکنش ییمشکوک به پولشو یهاکشف تراکنش 

  ر یتفسقابل یهااستفاده از مدل تیبر اهم ،ییدر کشف پولشو ریپذح یتوض ی و هوش مصنوع  قیعم یریادگیخود بر کاربرد  یدر مرور انتقاد زین

 کرده است. د یتأک یو نظارت ی مال  ی دهااعتماد نها  شیافزا یبرا

توازن شد  ،ییحوزه کشف پولشو  یهاچالش  نیتراز مهم  یوی با    سهیمشوو  در مقا  یهاتعداد تراکنش  رایها است؛ زداده  دیعدم 

ا  اریسالم بس  یهاتراکنش الگور  یاریبس   شودیموضوع سبب م  نیاند  است.  غالب متما  ،یبندطبقه  یهاتم یاز  شوند و    لیبه سمت کلاس 

  ی هانامتوازن تراکنش  یبندنشان داد که طبقه  (Ruchay et al., 2023)نداشته باشند.    یرقانونیغ   ی هاتراکنش  یی در شناسا   ی مناسب  ییتوانا

از تون  یهاسامانه  یدر طراح  ی اساس   یهااز چالش  ی وی  ،ی بانو   نیا  تواندیم  شرفتهیپ   نیماش  یریادگی  ی هاکیکشف تقلب است و استفاده 

نشان داد   ،یتقلب مال  صیها در تشخکاهش عدم توازن داده  یهاروش  یبا بررس  (Aldahasi et al., 2024)  نیمشول را کاهش دهد. همچن

  ش یافزا  یطور معنادارکشف تقلب را به   یها ها، دقت سامانهداده  یسازمتعادل  یهاکیو تون  نیماش  یریادگی  یها تم یزمان از الگورکه استفاده هم

  ی تر را برا مهم  یهاداده  ایصورت پوفعال ارائه داد که در آن سامانه به   یریادگیبر    یمبتن  یبچارچو  زین  (Labanca et al., 2022).  دهدیم

انتخاب م ا  کندیآموزش  افزا  نیو  نامتوازن م   یدارا  یهاط یدر مح  ییکارا  شیموضوع موجب   & Lokanan)  نه،یزم  نی. در همشودیداده 

Maddhesia, 2023)  یهانشان داد که مدل  ،ییمشوو  به پولشو  یهاتراکنش  ینیبشیپ   یبرا  نیماش  یریادگی  یهاتم یبا استفاده از الگور  

 دارند.  یعملورد م لوب رمعمولیغ   یالگوها یی هوشمند در شناسا

شول گرفته است. ناشناس بودن   تالیجید   ییاز پولشو  یدیابعاد جد  ن، یبر بلاکچ  ی مبتن  ی هاظهور رمزارزها و گسترش تراکنش  با 

کرده   جاد یا یمجرمان مال  یرا برا یدیجد یهافرصت ن،یبلاکچ یهاشبوه  یفرامرز تیسرعت انتقال وجوه و ماه ،یرمزارز یهاتراکنش ینسب

 ر یاخ یهادر سال ،یبریسا میو جرا یرقانونیتجارت غ   ،ییبر رمزارزها، شامل پولشو ی مبتن میکه جرا کند یم  انیب (Chitsungo, 2024)است. 

 یکنتراست  یریادگیبا استفاده از    (Ouyang et al., 2024)است.    شرفتهیفناورانه پ   یراهوارها  ازمندیها ناند و مقابله با آنداشته   یری رشد چشمگ

کنند.    یی شناسا  ییرا با دقت بالا  ییپولشو  دهیچیپ   یالگوها  توانند یگراف م  یریادگی  ی هانشان داد که روش  ن،یکوتیشبوه ب  در   ها رگراف یز

استفاده کرد    نیکوتیب  نیمشوو  در بلاکچ  یهاآدرس   ییشناسا  یبدون ناظر برا  نیماش  یریادگیاز    (Stefánsson et al., 2022)  نیهمچن

و  یاشبوه لینشان داد که تحل ن،یکوتی ب ی رقانونیغ   یهاتراکنش لیبا تحل زین (Turner et al., 2020)به دست آورد.  یزیآمتیموفق  جیو نتا 

که    کندیم  دیتأک  (Martins & Brito, 2023)  ن،یرمزارزها دارند. افزون بر ا  ی مجرمانه در فضا  یهاتیدر کشف فعال  ینقش مهم  یکاوداده

 . کندیرا فراهم م  ییپولشو  دهیچیپ  یاموان کشف ساختارها ن،یماش یری ادگی  یهاتمیبا استفاده از الگور یزارزرم یهاگراف تراکنش لیتحل

شده است.    لیتبد  ییدر حوزه ضدپولشو  یپژوهش  یوردهایرو  نیتراز مهم   یویبه    ریاخ  یهاگراف در سال  یریادگیو    یاشبوه   لیتحل

ها  کاربران، حساب  ان یبر گراف قادرند ارتباطات م  ی مبتن  ی هاروش  کنند، یم   یصورت مستقل بررسکه هر تراکنش را به  یسنت  ی هابرخلاف روش

  ریپذاسیمق  ینظارتمهین  ی هابا ارائه روش  (Karim et al., 2024).  ندیرا استخراج نما  یاپنهان شبوه  ی کنند و الگوها  لیلها را تحو تراکنش

ا  یریادگیبر    یمبتن که  داد  نشان  شبوه   هاک یتون  نیگراف،  کشف  بس  ییپولشو  دهیچیپ   یهادر  همچن  یمناسب  اریعملورد    ن یدارند. 

(Dumitrescu et al., 2022)  ی م لوب  ج یاستفاده کرد و به نتا  ییضدپولشو  ی کاربردها  یبرا  ی بانو  ی هادر گراف تراکنش  یناهنجار  صیاز تشخ  

و پراکنده    یاشبوه  یهانشان داد که داده  ان،یمشتر  سکیر  لیتحل  یگراف برا  یقیت ب  یریادگی  یبا معرف   زین  (Zheng, 2025).  افت یدست  

تحلبه  شرفتهیپ   یگراف   یهامدل  قیاز طر  توانندیم ا  لیصورت هوشمند  بر  است که   (Kurshan & Shen, 2020)  ن،یشوند. علاوه  معتقد 

و    دهیچیپ   یهادر قالب شبوه  ییپولشو  اتیاز عمل  یاریبس  رایرا شول خواهند داد؛ ز  یمال   میکشف جرا  یها سامانه  نده یآ  ،ی محاسبات گراف

 . شوند یانجام م هیچندلا
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اند.  فراهم کرده  ییهوشمند ضدپولشو  یهاتوسعه سامانه  یبرا  یبستر مناسب  ،یمال   میعظ  یهاداده  لیداده و تحلکلان  گر،ید  یسو  از

هوشمند   یهایها بدون استفاده از فناورداده   نیو استخراج دانش از ا  کنندیتراکنش را پردازش م  هاون یلیروزانه م  یها و مؤسسات مالبانک

را بهبود   ییبا الزامات ضدپولشو  ی بانو  یها ان باق سامانه  تواندیها م دادهکلان  لیکه تحل  کند یم  انیب  (Jiao, 2023).  ستین  ریپذنعملاً اموا

 یی را در مبارزه با پولشو نیماش یریادگینقش آمار و  (Jensen & Iosifidis, 2023) نیرا کارآمدتر سازد. همچن ی نظارت مال ند یبخشد و فرآ

 ,Wang) مشوو  دارند.    ی در کشف رفتارها  یشتریقدرت ب  ، یسنت  یهامحور نسبت به روشداده  یهاکه مدل  کند یم   د یدانسته و تأک  ستهبرج

  یمال   میو از وقوع جرا  ییرا شناسا  ییپولشو  یصورت خودکار الگوهابه  تواندیهوشمند ارائه کرده که م   یهابر عامل  یمبتن  یوردیرو  زین  (2022

  ی هاتیفعال  صیتشخ  یخودکار برا  یاسامانه  ،یچندکشور  ییپولشو  یهاطرح  یبا بررس  (Tan et al., 2024)  ن،یکند. افزون بر ا  یریوگجل

 کند.  لیرا تحل یالمللنیب دهیچیکرده که قادر است تعاملات پ  شنهادیپ  ی رقانونیغ 

و    قیعم  یریادگی  ، یزمان  لیتحل  ن،ینوظهور مانند بلاکچ  یهایفناور  بیترک  تیفناورانه، پژوهشگران به اهم  یهاشرفتیکنار پ   در

 ,Oad, Razaque)و    (Oad, Razaque, Tolemyssov, Alotaibi, Alotaibi, & Zhao, 2021) اند.  توجه کرده  زین  ینظارتمهین  یریادگی

Tolemyssov, Alotaibi, Alotaibi, & Chenglin, 2021) کردند   هارائ ییها و کشف پولشواسون تراکنش یبرا نیبر بلاکچ ی مبتن یروش

  یهاتی فعال  ییشناسا  یفرکانس برا-زمان  لیاز تحل  (Ketenci et al., 2021).  سازدیرا فراهم م  یمال  یهابهتر تراکنش  یریکه اموان رهگ

و که  داد  نشان  و  کرد  استفاده  م تراکنش  یزمان  یهایژگیمشوو   ارزشمند  توانندیها  رفتارها  ی اطلاعات  دهند.    یرقانونیغ   یدرباره  ارائه 

(Hampo et al., 2023)  تمیبر الگور  یمبتن  یاسامانه  زین  kNN  ها  تراکنش  یبنددر طبقه  یکرد که عملورد م لوب  یطراح  ییکشف پولشو  یبرا

 یمبتن  یی ضدپولشو  ی هابا سامانه  نیماش  یریادگی جامع خود نشان داد که ادغام    یدر مرور عملورد  (Japinye, 2024)  ن، یداشت. علاوه بر ا

جامع خود    ی در بررس  زین  (Nicholls et al., 2021).  شودیکاذب م  یو کاهش هشدارها  یی دقت شناسا   ر یرمزارز، موجب بهبود چشمگ  رب

 کرده است.   دیتأک یمال  میانداز در حال تحول جرادر مقابله با چشم قیعم یریادگیبر نقش  ، یمال یبریسا میدرباره جرا

 یی گراف در حوزه ضدپولشو  لی و تحل  قیعم  یریادگی   ن،یماش  یریادگی  ،یکاربرد هوش مصنوع   نهیدر زم  یم العات متعدد  اگرچه

 ی هشدارها  یها، نرخ بالاعدم توازن داده  ، یمال   یهاشبوه  ی دگیچیمجرمانه، پ   ی مداوم الگوها  رییتغ  رینظ  یی هاانجام شده است، اما همچنان چالش

مند  در مرور نظام  (Husnaningtyas et al., 2023)ها پابرجاست.  مدل  یریرپذیتفس  تیو محدود  شدهی گذاربرچسب   یهاکاذب، کمبود داده

مواجه   یفراوان یاتیو عمل  ییاجرا  یهاهنوز با چالش  قیعم  یریادگیو    نیماش  یریادگیکه ادغام  کندیم  دیتأک  ،ییضدپولشو  یهاخود بر سامانه

ها  اند و انتقال آن مانده  یباق   یشگاه یاز م العات موجود هنوز در س ح آزما  یاریکه بس  کند یم  انیب  (Goecks et al., 2022)  نیاست. همچن

ا  یشتریب  ی کاربرد  ی هاپژوهش  ازمندی ن  ی بانو  ی واقع  ی هاطیبه مح بر  افزون  ف  (Alkhalili et al., 2021)   ن،یاست.  بر  تمرکز   یلترسازیبا 

به   ازینرخ خ ا را کاهش دهد، اما همچنان ن  تواند یم  ییضدپولشو ی هادر سامانه  نیماش  یریادگی نشان داد که استفاده از   ینظارت ی هافهرست 

 و هوشمند وجود دارد.  یقیت ب ی هامدل

تراکنش   ن،یبنابرا   یهاسامانه  ینسب  یناکارآمد  ،یی پولشو  یهاشدن روش   تردهیچی پ   تال،یجید   یمال  یهابا توجه به رشد روزافزون 

  ن یماش یریادگیبر    ی مبتن  ن ینو  ی هاو توسعه مدل  ی هوشمند، طراح یهایبر رمزارزها و ضرورت استفاده از فناور  یمبتن میجرا  ش یافزا  ،یسنت

هدف پژوهش حاضر، ارائه   رون یبرخوردار است؛ ازا  یاژهیو  تیاز اهم  ،ییمشوو  و مقابله با پولشو  یهاکشف تراکنش  یبرا  قیعم  یریادگیو  

  ی هاو تقلب در تراکنش  ییمشوو  به پولشو  ی هاکشف تراکنش  یبرا  یعصب  یهاو شبوه  قیعم  یتیتقو  ی ریادگیبر    یهوشمند مبتن  ی مدل

 است. ی و بانو ی مال
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 قیعم یتیتقو یریادگی   یبر مبنا یو بانک یمال یهاو تقلب در تراکنش ییمشکوک به پولشو یهاکشف تراکنش 

 روش پژوهش 

ی بانک پاسارگاد تمرکز دارد. به دلیل ارتباط دانشگاه  هاتراکنشروش این پژوهش، روش م العه موردی است زیرا به طور ویژه بر روی  

د  با بانک پاسارگاد و با توجه به نیازسنجی و جلساتی که از سمت شرکت صورت گرفت. این پژوهش کاملا با رویورد عملیاتی برای بانک پاسارگا

بانک از عوامل مؤثر بر میزان پذیرش خدمات بانوداری انجام شد. پژوهش از نظر هدف از نوع کاربردی است زیرا نتایج آن برای آگاهی مدیران 

شود. پژوهش از نظر موانی،  می  POSالوترونیوی توسط مشتریان کاربرد دارد و باعث رضایتمند مشتریان استفاده کننده از کارت و دستگاه  

باشد است. پژوهش از نظر روش در زمره پژوهشهای توصیفی پیمایشی  های خصوصی جمهوری اسلامی ایران میه یوی از بانکبانک پاسارگاد ک

ی رفتاری مشتریان بانک مورد پژوهش پرداخته و نحوه ارتباط میان آنان را در چارچوب مشخص توصیف  هاویژگیاست. زیرا به بررسی توزیع  

ی کارت اعتباری مشتریان مرتبط با بانک خصوصی مورد پژوهش است که از درگاه  هاتراکنشکند. تا جامعه آماری پژوهشی شامل تمام  می

POS کنند. استفاده می 

های بانوی به کار گرفته میشود. اغلب  همچنین هر چند شناسایی تقلب آسان نیست، روشهای گوناگونی برای شناسایی تقلب کارت

های داده کاوی به عنوان یوی از اصلی ترین ابزارهای شناسایی تقلب  روشهای استفاده شده در ادبیات موضوع مبتنی بر داده کاوی است. روش

باشد دسترسی به اطلاعات نهفته در باندها مشول  بیشتر و روابط میان آنها پیچیده نمی ها دادهشود هرچه حجم در کارتهای بانوی استفاده می

 شود.  شود. لذا نقش داده کاوی یوی از روشهای کشف دانش، روشن تر میتر می

  3۰۰,۰۰۰ی واقعی حدود  هادادهای  استفاده شد. مجموعه  CCFDی واقعی و مجموعه داده معیار  ها دادهدر این پژوهش از مجموعه  

ی کارتهای اعتباری هاتراکنشمورد از    25۰۰۰۰پاکسازی شدند و از این مجموعه حدود    هادادهتراکنش بود که با توجه به موضوع پژوهشی  

ی نهایی اعتبار سنجی شده با توجه به  هادادهتوان مشخصی نمود که آیا تراکنش جعلی است یا نه مجموعه  باقیماند که برای هر تراکنش می

ای مانند این هنگام انجام یادگیری  ی مجموعه هادادهمشورت با اهل فن برچسب گذاری شدند و به دو مجموعه سالم و متقلبانه تقسیم شدند.  

معاملات جعلی بوده و    از همه  %۰.۱۰۱، زیرا آنها به شدت ناسازگار و نامتقارن میباشد. در این مورد م العه  ماشین دارای رفتار خاصی هستند 

 شود.  سالم بودند و درصد پایینی متقلبانه بودند که این عدم تقارن باعث گمراهی مدل می  هاتراکنشبرچسب گذاری شدند، یعنی حجم بالایی از  

توسط مشتریان اروپایی به ثبت   2۰۱3تراکنش میشود که در طی دو روز در سپتامبر  28۴8۰7شامل  CCFDمجموعه داده معیار 

در مجموعه   هاتراکنشدرصد از کل  ۰/۱72تراکنش وجود دارند که برچسب غیرقانونی داشته و در مجموع  ۴92رسیده اند. در این بین تعداد 

ی اصلی و اطلاعات  هاویژگیداده معیار را تشویل میدهند که حاکی از عدم توازن شدید در این داده هاست. برای حفظ محرمانگی اطلاعات  

 ی عددی این مجموعه داده و آنهم بعد از ناشناس سازی در دسترس هستند. هاویژگیپیش زمینه درباره آنها در اختیار قرار داده نشده اند. فقط  

هنگام برخورد با چنین عدم تعادل شدید در پایگاه داده در زمان اندازه گیری عملورد مدل، باید مراقب بود ما اشتباه نشود یعنی  

مورد متقلبانه به اشتباه سالم تشخیص داده نشود و بالعوس مدل سالم به عنوان متقلبانه تشخیص داده شود که مورد دوم در نزد مشتریان 

ها از کاهش خواهد دارد. از آنجا که فقط تعداد بسیار اندکی از موارد متقلبانه هستند مدلی که با دقت  ی دارد و رضایتمندی آنبانک نمای بندتر

کنند که موارد جعلی را با دقت بالا  ی مجاز را شناسایی کند. با وجود دقت بالای آن چنین مدلی لزوما به ما کمک نمیهاتراکنش  %99بالایی  

 پیدا کنیم. 

یی با نویز  هاویژگیی آموزشی شامل  هادادهیی ممون است ما دچار پدیده پیش سرازش شوید وقتی در ینگ مدل،  هادادهدر چنین  

گیرند شما مبدل بیش از چه شود که این مین کلیه ساعت مییی با واریانس بالا باشد، باعث به وجود آمدن پدیده پیش سوارش میهادادهبا  
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گردد نا  ی واقعی از آن تولید شده بودند را هندل کند. این مسئله سبب میهادادهی آموزشی وابسته شود و نتواند توزیعی را که  هاداده سینه  

 یی که در نمونه گیری وجود ندارند به شدت کاهش یابد و مدل را دچار گمراهی کنند. ها دادهدرستی مدل در پیش بینی 

ای به بررسی روند کلی  برای حصول نتیجه روندی در ادامه توضیح داده میشود در پیش گرفته شد. ابتدا با م العه منابع کتابخانه

چارچوب  نورسی  انجام شده،  و  کلیه کارهای  پرداخته شد. کارهای گذشتگان م العه شد  زمینه کشف طلب  الگور شیرهای موجود در  و  ها 

ی  الگوریتمها و روشهای استفاده شده توسط آنها بررسی شده و این روشها در مقالات خارجی و داخلی مقایسه شدند و از سوی دیگر انگور شیرها

های علیم داده کاوی به انجام پژوهش پرداخته  ی بزرگ مورد وارسی و م العه قرار گرفت تا با استفاده از تازهها دادهها در روز گلشف ناهنجاری

 شود.

از انجایی که بانوداری در ایران و جهان کاملا متفاوت میباشد. م العات صورت گرفته در این زمینه به دو حوزه تقسیم شده و مورد 

ای که با دقت  بررسی قرار گرفت در مجموعه کارهای صورت گرفته در حوزه جهانی برای کشف تقلب کارهای زیادی صورت گرفته ولی م العه

نتیجه    بالا به این موضوع پرداخته باشد اند  است و در ایران هم با استفاده از علم یادگیری تقویتی عمیق به این موضوع پرداخته نشده بود. در

 بر آن شدیم تا با استفاده از یادگیری تقویتی عمیق وارد این حوزه شویم

های خصوصی داخلی کشور و با  ای یوی از بانککارتهای بانوی در پایگاه داده  ی ثبت شده هاتراکنشی اصلی پژوهش شامل  هاداده

رعایت ملاحظات اخلاقی و با اخذ مجوز از آن بانک به دست آمد و از آن برای طراحی مدل شناسایی تقلب در کارتهای بانوی بهره جویی شد.  

هزار تراکنش استخراج شده است. همچنین جهت   25۰هزار کارت در بازه زمانی تقریبی یک ماده با حدود بیش از    86ی حدود  هاتراکنشلذا  

 استفاده شد.  CCFDاعتبارسنجی و مقایسه نتایج پژوهش با مقالات دیگر، از مجموعه داده معیار 

ها برای این پژوهش، پس از تحلیل آنها به کمک خبرگان و در نظر با توجه به تعدد فیلدهای اطلاعاتی و کاربردی نبودن برخی از آن 

های مختلف پارامترهای مؤثر در طراحی مدل پژوهش استخراج شد و  های صورت گرفته و شناسایی فیلدهای تحت تأثیر تقلبگرفتن تقلب

 فیلدهای ناکارا از پایگاه اطلاعاتی کنار گذاشته شد. 

شد. بنابر این فیلدهای تاریخی تبدیل و فیلدهای ملتی  به فرمت قابل فهم الگوریتم التخابی تبدیل می  هادادهاز طرف دیگر هم باید  

ی حجیم بهره  هادادهآسان تر باشد. برای این منظور به دلیل حجم بالای داده از ابزارهای کار با    ها دادهکدگذاری شد تا در زمان پردازش کار با  

 برده شد. 

ها و  در مرحله بعد به طرح ریزی و شناسایی سیستم مورد نظر و بررسی نیازهای سیستم و مشتری پرداخته و با ارزیابی زیر ساخت

های پروره و فرضیات و سیستم های ممون پژوهش را انجام داده و با شناسایی اهداف و مقامت پروره و محدودیتاموانات موجود با طرح ریزی 

طراحی شده و مشخص گردید. که با استفاده الگوریتمهای حوزه یادگیری تقویتی عمیق به انجام کشف نقلب پرداخته خواهد شد و زبان برنامه  

 نویسی برای پیاده سازی انگور شهرها انتخاب گردید. 

پرداخته که به چه نوع اطلاعاتی نیاز داریم و چه گزارشانی لازم   هادادهدر مرحله نیاز سنجی به تعریف نیازمندیهای پروره و تحلیل  

ی غیر ضروری حذف گردید تا  هادادهتمیز شد و    هادادهرا کاملا شناسایی کرده و    هادادهبه طراحی است و نیاز به چه نوع گزارشانی داریم و  

ده  باعث گمراهی در روند کار نشود. در این مرحله ابتدا باید منابع داده خارجی تحلیل شوند که شامل تعیین موجودیتها و ارتباطات از هر دا

 ها میباشد. مدل داده من قی که در مراحل قبل بدست آمده اند را تحلیل کرده و بهبود داده شد. خارجی و اضافه نمودن موجودیت
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 قیعم یتیتقو یریادگی   یبر مبنا یو بانک یمال یهاو تقلب در تراکنش ییمشکوک به پولشو یهاکشف تراکنش 

های پژوهش به نتیجه گیری درباره موضوع پرداخته شد. مرحله کشف  الگوهای مهم با در نظر گرفتن  در نهایت هم با توجه به یافته

شوند که برای استفاده در بخش توصیه مناسب میباشد. در این یک حد آستانه میباشد نتایج این مرحله به پروفایلهای تجمعی کاربر تبدیل می

 پردازند. مرحله به تجزیه و تحلیل الگوهای بدست آمده و استفاده از الگوهای کشف شده برای شناسایی رفتار مشوو  می

را به دو بخش    ها دادهی کارتهای اعتباری بانوی یک متغیر افراز ایجاد شد تا بتوان  هاتراکنشبرای ایجاد مدل شناسایی تقلب در  

یی که برای آموزش و آزمون استفاده خواهند شد از  ها دادهتعریف متغیر افراز و انتخاب    آموزش و اعتبار سنجی تقسیم بندی کرد به واس ه

درصد برای اعتبار سنجی   2۰داده    5۱,3۱3درصد( برای آموزش و ایجاد مدل اختصاص یافت و    8۰داده )  2۰5,2۴6، داده،  256,559مجموع  

درصد   ۴۰( تقسیم شد ۱۰2,623ی آموزشی که به دو قسمت مساوی )هاداده 2۰5,2۴6مدل به صورت تصادفی تخصیص داده شد. از مجموع 

 درصد باقی مانده از کل داده داده آموزشی بدون ناظر تعیین شد.  ۴۰رپرست( و از کل داده برای داده آموزشی با ناظر )س

آموزش و تست تقسیم شد. از    هایبه مجموعه هادادهبرای مدل سازی از یادگیری تقویتی عمیق از شبوه عصبی استفاده و مجموعه 

به دو مجموعه آموزش جداگانه و یک مجموعه آزمون مستقل برای   هادادهآنجا که قرار شد یک مدل پیش آموزش دیده با ناظر بررسی شود،  

 مقایسه مدل نهایی تقسیم شد. 

در مرحله اول مدل شبوه عصبی بدون ناظر با استفاده از آموزش عمیق خود رمزگذارها آموزش داده شد و در ادامه، یک تونیک به  

نام متد آموزش گلوگاه اجرا شد، گلوگاه به جایی در شبوه میگویند که لایه مخفی در میانه شبوه عصبی بسیار کوچک است. این به این معنی  

 گره یا بعد کاهش یافته است.   2ی ورودی را کاهش دهد در این مورد م العه تا هادادهحث اندازه است که مدل مورد ب

گیرد. در این مورد باید یاد بگیرد که کدام  ی ورودی را بدون در نظر گرفتن برچسبهای داده، یاد میها دادهمدل خودرمزنگار، الگوهای  

ها هستند باید در نظر داشت که مدلهای خود رمزنگار  بی نظیر هستند یا ناهنجاری هاتراکنشی کارت اعتباری شبیه هستند و کدام هاتراکنش

 ی نامتقارن بسیار پیچیده و حساس هستند که ممون است الگوهای غیر معمول را شناسایی کنند و ما را گمراه کنند. هادادهدر 

های پنهان پرداخته شد. از آنجایی که از مدل گلوگاه با دو گره در لایه مخفی و در میانه  در مرحله بعد به کاهش اندازه داده با لایه

استفاده شود مشابه آنچه که میتوان با    ها ویژگیمدل شبوه عصبی استفاده شده است میتوانیم از این کاهش اندازه داده، برای کشف فضای  

ی  هادادههای پنهان را از عملورد الگوریتم استخراج کرد و آن را برای نمایش  توانیم این ویژگی لایهتجزیه و تحلیل مولفه اصلی انجام داد( می

 ورودی استفاده نمود. 

های مربوط به داده کاوی و یادگیری  استفاده شد که در این راستا از کتابخانه  Rبرای پیاده سازی الگوریتم از زبان برنامه نویس  

 ماشین که در این زبان مورد استفاده قرار میگیرد استفاده شده است. 

 هایافته

عصبی استفاده شد که برای کشف ناهنجاری در داده از الگوریتمهای شناسایی    برای مدلسازی از یادگیری تقویتی عمیق با شبوه

های آموزش و تست تقسیم شد. از آنجا که قرار شد یک مدل پیش  به مجموعه   هادادهناهنجاری مانند خودرمزنگار استفاده شد و مجموعه  

به دو مجموعه آموزش جداگانه، یوی برای آموزش مدل با ناظر و دیگری برای آموزش مدل بدون ناظر    ها دادهآموزش دیده با ناظر بررسی شود،  

 در نظر گرفته شد و یک مجموعه آزمون مستقل برای مقایسه مدل نهایی تقسیم گردد. 

عصبی بدون ناظر با استفاده از آموزش عمیق خود رمزنگارها آموزش داده شد و در ادامه، یک تونیک به    در مرحله اول، مدل شبوه

نام متد آموزش گلوگاه اجرا شد، گلوگاه به جایی در شبوه میگویند که لایه مخفی در میانه شبوه عصبی بسیار کوچک است. این به این معنی  
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  ها دادهگره یا بعد کاهش یافته است). کاهش بعد    9ی ورودی را کاهش دهد. در این مورد م العه، تا  هادادهاست که مدل مورد بحث، اندازه  

 ی ناهنجار با واریانس بالا با دقت بیشتری شناسایی شوند. هادادهباعث میشود 

های داده، یاد میگیرد. در این مورد باید یاد بگیرد که کدام  ی ورودی را بدون درنظرگرفتن برچسب ها دادهمدل خودرمزنگار، الگوهای 

 بی نظیر هستند یا ناهنجاریها هستند.  هاتراکنشی کارت اعتباری شبیه هستند و کدام هاتراکنش

ی نامتقارن بسیار پیچیده و حساس هستند، که ممون است الگوهای غیرمعمول هادادهباید در نظر داشت که مدلهای خودرمزگذار در  

های پنهان بالا ببرد. روش  را شناسایی کنند و ما را گمراه کنند. به این دلیل از متد گلوگاه استفاده شد تا دقت شناسایی را با کاهش بعد لایه

ی زیر بدست هادادهلایه با استفاده از الگوریتم نامبرده    5در    هادادهگلوگاه با کاهش اندازه ورودی مدل این مهم را میسر میسازد.  با پردازش  

 آمد. 

 

های تشخیص مبتنی بر قانون یا مبتنی بر یادگیری توان به سیستمهای مختلفی برای شناسایی ناهنجاری وجود دارد که میروش

ها را تعریف ها و محدودیتکنند و آستانههای مبتنی بر قانون، معمولا با تعریف قوانینی که انحراف را توصیف میماشین اشاره کرد. سیستم

 شود. کنند طراحی شده است. به عنوان مثال، چیزی که بالاتر از آستانه یا پایین است به عنوان یک ناهنجاری طبقه بندی میمی

های داده شناسایی شوند.  یوی از تونیوهایی که در اینجا نشان داده میشود این است که با استفاده از یادگیری تقویتی عمیق وفریم

تحت نظارت پیش آموزش دیده شده را بررسی کرده و سپس از مدل خودرمزنگار به عنوان ورودی    H2Oدر ادامه مدل الگوریتم خودرمزنگار  

عصبی استفاده شده است. این مدل از وزن   از قبل آموزش دیده، برای یک مدل تحت نظارت استفاده خواهد شد. در اینجا، دوباره از یک شبوه

 های مدل استفاده کرده است. مدل خودرمزنگار برای تنظیم گره

برای پیش بینی تقلب خروجی زیر دست آمد که این نتیجه با استفاده از    هادادهاز اجرای الگوریتم یادگیری تقویتی عمیق بر روی  

 ی از پیش آموزش داده شده حاصل شد و قابل ذکر است که برای پیش بینی از خودرمزنگار استفاده شده است.هادادهبا فریم  هادادهآموزش 

 1جدول 

 تمیالگور یاجرا جهینت

 MSE RMSE AUC Gini میعار اندازه گیری کارایی

 0.9990149 0.9995075 0.1234831 0.01500211 مقدار بدست آمده 

 

 ی واقعی و پیشبینی شده به قرار زیربدست میآید. هادادهدر نتیجه 
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درصد از  موارد تقلب از دست داده شده، اما    7۰نمایان است، این است که    ۱با این روش نتیجه بهتری بدست آمد. آنچه از نمودار  

رهای برای تعداد زیادی از موارد مجاز طبقه بندی به درستی انجام شده است. در حقیقت، اکنون اعتماد بیشتری میتوان به مدل داشت زیرا پارامت

ی اصلی و  هاویژگیهایی که برای جستجو در شبوه برای بهینه سازی پارامترها، بازگشت به  ر طراحی شدند، به عنوان مثال، زمانمدل دقیقت

 های مختلف صرف شد موثر واقع شدند. و الگوریتم هاویژگیتلاشهایی که برای محاسبه 

ی بسیار نامتعادل صورت گرفته است و با توجه به اینوه شناسایی موارد مجاز از حساسیت بالایی  هادادهاندازه گیری عملورد مدل در  

الایی  برخودار است، نمیتوان از معیارهای عملورد مانند دقت و یا س ح زیر منحنی استفاده کرد، زیرا نتایج بسیار خوشبینانه را براساس درصد ب

 اکثریت ارائه میدهند.  AUCهای صحیح طبقه از طبقه بندی 

 1شکل 

 مدل یینها  یابیارز

 

دو شاخص حساسیت و صحت برای ارزیابی مدل نمایش داده شده استت. از آنجایی که اطلاعات مدل به دو قسمت   ۱در نمودار  

برای مدلهای شود میمتقلبانه و مجاز تقسیم می این نمودارها  زیرا  استفاده نمود.  از نمودارهای حساسیت و صحت  ارزیابی مدل  برای  توان 

 دودویی کاربرد دارند. 

متقلبانه که در واقع جعلی هستند بیان میشود یعنی همان پیش    صحت، در این مدل نسبت موارد مورد آزمایش پیش بینی شده

نسبت های مثبت واقعی، در حالی که حساسیت، نسبت موارد سالم است که به عنوان غیرمتقلبانه شناخته شدها ند. و مشخصه یا ویژگی بینی

 موارد غیر تقلب است که به عنوان عدم تقلب شناخته شده است. 

دهد. به عنوان مثال مواردی از تقلب، و  منحنی یادآوری صحت نسبت تقلب واقعی به موارد تقلب که شناسایی شده است را نشان می

هایی  همچنین مواردی از موارد مجاز که پیش بینی کرده ایم که تقلب است و بالعوس. منحنی حساسیت به این ترتیب ارتباط بین دسته بندی
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که به درستی شناسایی شده برای هر دو برچسب را بیان میوند یعنی اینوه ما موارد تقلب را به درستی تقلب پیش بینی کرده باشیم و موارد 

های  های پیش بینیتوان با نگاهی متفاوت به این مسئله و دقت بته آستانهمجاز را هم به درستی مجاز تشخیص داده باشیم. همچنین می

 را طبقه بندی کرد.  ها دادهمختلف و محاسبه تعداد موارد درست در دو کلاس، 

 2شکل 

 مدل  جه یو دقت نت تیحساس ینمودارها

 
موارد غیرتقلب را بدون از بین بردن موارد طبقه تقلب،  توان تعداد موارد به درستی طبقه بندی شدهدهد که میاین نمودار نشان می

موارد   ٪  83افزایش داد. و در آخر مدل نهایی به درستی    ۰.6تا     ۰.5درست طبقه بندی کرد، هنگامی که آستانه پیش بینی را از پیش فرض  

 موارد غیر تقلب را شناسایی کرده است.   ٪ ۱۰۰تقلب و تقریبا 

بهره   CCFDدر این بخش عملورد شبوه عمیق پیشنهادی را بررسی و ارزیابی خواهیم کرد بدین منظور از مجموعه داده معیار  

تراکنش میشود که در طی دو    28۴8۰7این مجموعه داده شامل  .  قابل دسترس است  learning/creditcardخواهیم گرفت که از آدرس  

تراکنش وجود دارند که برچسب غیرقانونی داشته و   ۴92توسط مشتریان اروپایی به ثبت رسیده اند. در این بین تعداد   2۰۱3روز در سپتامبر 

در مجموعه داده معیار را تشویل میدهند که حاکی از عدم توازن شدید در این داده هاست. برای   هاتراکنشدرصد از کل    ۰/۱72در مجموع  

ی عددی این مجموعه هاویژگیت پیش زمینه درباره آنها در اختیار قرار داده نشده اند. فقط  ی اصلی و اطلاعاها ویژگیحفظ محرمانگی اطلاعات  

ی اصلی  هاویژگی( بر روی  PCAی عددی که با اعمال تحلیل عناصر اصلی )هاویژگیداده و آنهم بعد از ناشناس سازی در دسترس هستند. این  

تغییر نیافته اند، زمان و    PCAیی که با  هاویژگینشانه گذاری شده.اند تنها    V28تا    V۱مجموعه داده معیار به دست آمده اند با برچسبهای  

های سپری شده بین هر تراکنش با تراکنش و اول در مجموعه داده معیار است. ویژگی  میزان تراکنش هستند. ویژگی زمان نشانگر تعداد ثانیه
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کلاس بیان کننده متغیر پاسخ یا برچسب هر تراکنش است درصورتی که تراکنش غیرقانونی باشد مقدار یک را به خود میگیرد و در صورت  

 قانونی بودن مقدار صفر را خواهد داشت.

در زبان   tensorflowو    scikit learn-های لازم به ذکر است که برای انجام آزمایشهای عددی ارائه شده در این بخش از کتابخانه

 .پایتون کمک گرفته شده است

پردازنده چهار هسته با یک  بر روی کامپیوتری  پیشنهادی  پردازش  زمان آموزش شبوه عمیق  با قدرت  گیگاهرتز و چهار    3/3ای 

 گیگابایت رم در حدود یک دقیقه است بعلاوه خوانندگان میتوانند برای دسترسی به شبوه آموزش داده شده نهایی با نویسندگان مقاله مواتبه 

 نمایند. 

زمان و میزان و تراکنش به صورت مجزا   V28تا    V۱ی  هاویژگیویژگی یاد شده شامل    3۰برای آماده سازی دادگان ابتدا تمامی  

نرمال میشوند بدین ترتیب که میانگین هر ویژگی از هر عنصر آن کاسته شده حاصل بر انحراف استاندارد آن ویژگی تقسیم میشود. سپس با  

تراکنش قانونی    ۴92نظور ابتدا  تراکنش به دست میآید. بدین م  98۴استفاده از نمونه برداری محدود یک مجموعه داده متوازن شده متشول از  

تراکنش غیرقانونی موجود در مجموعه داده معیار ترکیب میگردند    ۴92ی قانونی انتخاب میشوند و سپس با  ها تراکنشبه تصادف از مجموعه  

درصد از دو نوع تراکنش حاصل گردد. در ادامه این مجموعه داده متوازن شده به صورت تصادفی و با    5۰  تا مجموعه دادهای متوازن با نسبت

تراکنش    296تراکنش برای یادگیری و تعداد    688به مجموعه دادگان یادگیری و آزمون تقسیم بندی میگردد. بدین ترتیب تعداد    3به    7نسبت  

 ده قرار خواهند گرفت.  برای آزمون الگوریتم پیشنهادی مورد استفا

محاسبه میگردد که نشان از عملورد قابل قبول    ۰.97و میزان دقت آن    ۰.95م ابق نتایج به دست آمده میزان صحت این الگوریتم  

 این الگوریتم دارد.

و صحت نشان   Fی حساسیت یا یادآوری، دقت، معیار هاشاخصعملورد این الگوریتم را بر روی دادگان آزمون با استفاده از    2جدول  

میدهد. حساسیت بیانگر توانایی کشف یک مورد تراکنش غیرقانونی است به شرط آنوه واقعاً غیرقانونی باشد. به عبارت دیگر حساسیت نسبت 

ی غیرقانونی )مجموع مثبت درست و منفی نادرست  هاتراکنش ی غیرقانونی درست تشخیص داده شده تعداد مثبت )درست به کل  هاتراکنش

یی است که غیرقانونی تشخیص ها تراکنشی غیرقانونی درست تشخیص داده شده )تعداد مثبت درست( به کل  هاتراکنشاست. دقت نسبت  

هایی است ، میانگین هارمونیک حساسیت و دقت است و صحت نسبت پیش بینیF. معیار  داده شده اند مجموع مثبت درست و مثبت نادرست(

که درست تشخیص داده شده اند. همان طور که در این جدول دیده میشود عملورد الگوریتم پیشنهادی در تمامی معیارها مذکور قابل قبول 

 است.

 2جدول  

 ی شنهادیپ تمیعملورد الگور سهیمقا

 حساسیت    Fمعیار  دقت   صحت  الگوریتم 

 0.939 0.958 0.979 0.959 الگوریتم پیشنهادی 
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 گیری و نتیجه  بحث

  یی خودرمزنگار در شناسا  یهاتمیو الگور  یعصب  یهاشبوه   ق،یعم  یتیتقو  یریادگیپژوهش حاضر نشان داد که استفاده از    یهاافتهی

متقلبانه را در   یو رفتارها  یرعادیغ   یبا دقت بالا، الگوها  تواندیدارد و م  ی قبولعملورد قابل  ،یو تقلب مال   ییمشوو  به پولشو  یهاتراکنش

نشان داد که   اریو مجموعه داده مع  یواقع  یهاداده   یمدل بر رو  یحاصل از اجرا  جیکند. نتا   ییشناسا  یبانو  یهاتراکنش  میظحجم ع   انیم

سالم را    ی هاتراکنش  صیخ ا در تشخ  زان یزمان مکند و هم  یی متقلبانه را شناسا  یهااز تراکنش  یی توانسته است نرخ بالا   یشنهادیمدل پ 

ا از مدل  دهدیم  انموضوع نش  نیکاهش دهد.  استفاده   ی سنت  یهاروش  یهاتیمحدود  تواندیم   قیعم  یریادگیبر    یمبتن  یبیترک  یهاکه 

  زیپژوهش ن  نیا  رایهمسو است؛ ز  (Goecks et al., 2022)   یهاافتهی پژوهش حاضر با   جیبرطرف کند. نتا  یاد یبر قواعد ثابت را تا حد ز  یمبتن

در کشف   یرتریپذو انع اف  ترقیعملورد دق  یسنت  یوردهاینسبت به رو  قیعم  یریادگیو    نیماش  یریادگیبر    یمبتن  یهانشان داد که سامانه

محور در  داده  یهایهماهنگ است که بر نقش فناور  (Yusoff et al., 2023)   جیم العه حاضر با نتا  یهاافتهی  نیدارند. همچن  یمال  میجرا

که استفاده از هوش   کندیم  انیب  زین  (Alhajeri & Alhashem, 2023)  ن،یبود. افزون بر ا  ه کرد  دیتأک  ییضدپولشو  یهاتوان سامانه  شیافزا

آمده  دستبه  جیموضوع با نتا   ن یدهد که ا  ش یرا افزا  ی رقانونیغ   یهاتیفعال  ییسرعت و دقت شناسا   تواند یم   ییدر حوزه مبارزه با پولشو  یمصنوع 

 در پژوهش حاضر م ابقت دارد.

  ی هابود. در داده  یبندطبقه  ی نامتوازن و کاهش خ اها  یهاداده  تی ریمدل در مد  یی پژوهش حاضر، توانا  ی هاافتهی   نیتراز مهم  یوی

  یهاتمیاز الگور  یاریعملورد بس  تواندیعدم توازن م   نیکم است و ا  اریسالم بس  ی هابا تراکنش  سهیمشوو  در مقا  ی هاتعداد تراکنش  ،ی مال

موجب شد مدل   قیعم یریادگیکاهش ابعاد، خودرمزنگار و  یهاک یقرار دهد. در پژوهش حاضر، استفاده از تون ریرا تحت تأث نیماش یریادگی

نشان   زیآنان ن   رایدارد؛ ز  یهمخوان  (Ruchay et al., 2023)   یهاافتهی با    جهینت  ن یکند. ا  ییشناسا  یشتریرا با دقت ب  ی رعادیغ   یبتواند رفتارها

  ن ی . همچنبخشدیکشف تقلب را بهبود م  ی هانامتوازن، عملورد سامانه  یهادر داده  شرفتهیپ  نیماش  یریادگی   ی هاتمیاز الگور  تفاده دادند که اس

  ی هاتمیکاهش عدم توازن داده با الگور  یها کیتون  بیهمسو است که نشان داد ترک  (Aldahasi et al., 2024) پژوهش حاضر با م العه    جینتا

افزا  ن،یماش  یریادگی از    کند یم  دیتأک  (Labanca et al., 2022)  ن،ی. علاوه بر اشودیم  یدقت در کشف تقلب مال  شیموجب  که استفاده 

  ی دارا  یهاط یموضوع به بهبود عملورد مدل در مح نیآموزش مدل انتخاب کند و ا  یتر را براتر و حساس مهم یهاداده تواندیفعال م  یریادگی

 راستا است.پژوهش هم نیدر ا یشنهادیکه با عملورد م لوب مدل پ  یاافتهیکند؛ یداده نامتوازن کمک م

  یی را شناسا   یمال  یهاو پنهان در تراکنش  دهیچیپ   یقادرند الگوها  یعصب  یهاو شبوه  قیعم  یریادگیپژوهش نشان داد که    نیا  جینتا

مجرمان   رایدارد؛ ز  ی ادیز  تیاهم  ییدر حوزه پولشو  ژه یومسئله به  نی. استندیقابل کشف ن  یسنت  یهاکه معمولاً توسط روش  یی کنند؛ الگوها

  یهایژگ یو   لیتوانست با تحل  یشنهادیپژوهش، مدل پ   نیجلوه دهند. در ا  ی عاد  یهارفتار خود را مشابه تراکنش  کنندیم   شهمواره تلا  ی مال

  کند یم   انیهمسو است که ب  (Tsapa, 2023)  جیبا نتا  افتهی   نیرا استخراج کند. ا  یرعادیغ  یها، رفتارهاداده ان یروابط م  یریادگی ها و  تراکنش

  ییشناسا  یمشوو  را در زمان واقع یهاتیکرده و فعال لیرا تحل یرفتار ده یچیپ  یالگوها تواندیم ییضدپولشو یهادر سامانه یع هوش مصنو

ها،  تراکنش انی و کشف روابط پنهان م انیرفتار مشتر لیتحل قیاز طر یکه هوش مصنوع   کندیم د یتأک (Rouhollahi, 2021) نیکند. همچن

 (Nicholls et al., 2021)پژوهش حاضر با م العه    ی هاافتهی   ن، ی. افزون بر اکندیم  فایا  یمال   میکشف جرا  یهاسامانه  تحولدر    ی نقش مهم

داشته   یو در حال تحول، عملورد مؤثر  ده یچیپ   ی مال  میدر مقابله با جرا  تواندیم   قیعم  یریادگی نشان دادند که    زیآنان ن  رایراستا است؛ زهم

 باشد. 

https://portal.issn.org/resource/ISSN/3041-8585


 قیعم یتیتقو یریادگی   یبر مبنا یو بانک یمال یهاو تقلب در تراکنش ییمشکوک به پولشو یهاکشف تراکنش 

از ساختارها  نیپژوهش حاضر همچن  ی هاافتهی استفاده  داد که  تحل  ی گراف  ینشان  م  لیو  متراکنش  انیارتباطات  دقت    تواند یها 

روابط   لینشده بود، اما عملورد آن در تحل  یگراف طراح  یریادگی  یبر مبنا  ماًیدهد. هرچند مدل حاضر مستق  ش یرا افزا  ییپولشو  یی شناسا

 Karim)   یهاافتهیبا    جهینت  نیپنهان داشته باشند. ا  یدر کشف الگوها  ینقش مهم  توانندیم  یاشبوه  یوردهایکه رو  دها نشان داتراکنش  انیم

et al., 2024)    از استفاده  که  است  شبوه   ی مبتن  ینظارتمهین  یریادگی هماهنگ  در کشف  را  دانست.    ییپولشو  ده یچیپ   ی هابر گراف  مؤثر 

  یهاتیفعال  یی در شناسا  ییبالا  ییتوانا  ،ی بانو  ی هادر گراف تراکنش  یناهنجار  صینشان داد که تشخ  (Dumitrescu et al., 2022)  نیهمچن

 م ی جرا  یهاپنهان شبوه  یساختارها  توانندیم  ی که محاسبات گراف  کندیم   دیتأک  (Kurshan & Shen, 2020)  ن، یدارد. علاوه بر ا  یرقانونیغ 

  ان یم  دهیچیروابط پ   لیآن است که تحل  انگریب  زیپژوهش حاضر ن  ج یکشف تقلب را شول دهند. نتا  یهاسامانه  ندهیرا آشوار سازند و آ  ی مال

 مشوو  کمک کند.  یهاتینرخ کشف فعال شیبه افزا  تواندیها و کاربران، متراکنش

 تالیجید   یمال   یهاطیو مح  یرمزارز  یهامشوو  در تراکنش  یالگوها  ییمدل در شناسا  تیمهم پژوهش حاضر، قابل  ی هاافتهی  گرید  از

  شرفته ی پ   یهاها به روشآن  ییاند که شناساشول گرفته  ییاز پولشو  یدیجد   یالگوها  ن،یبلاکچ  یبود. با گسترش استفاده از رمزارزها و فناور

و    ییبر رمزارزها، از جمله پولشو  یمبتن  میجرا  کندیم  انیهمسو است که ب  (Chitsungo, 2024)  یهاافته یپژوهش با    نیا  جیادارد. نت  ازین

نشان داد که    (Ouyang et al., 2024)  نیهوشمند است. همچن  ی هاسامانه  ازمند یها نهستند و مقابله با آن  ش یدر حال افزا  ،یبریسا  میجرا

  ی هاافتهیپژوهش حاضر با  جیکند. نتا  ییشناسا  یی را با دقت بالا   ییپولشو  ی الگوها  تواند یم نیکوتیدر شبوه ب هارگرافیز  یراستکنت یریادگی

(Stefánsson et al., 2022)  ن یمشوو  در بلاکچ  یهاآدرس  یی شناسا  یبدون ناظر برا  نیماش  یریادگی از    زیآنان ن  رایراستا است؛ زهم  زین 

 ل یبر نقش تحل  زین  (Turner et al., 2020)و    (Martins & Brito, 2023)  ن،ی. علاوه بر اافتندی دست    ی م لوب  ج یو به نتا  د استفاده کردن

 دارد.  ی پژوهش حاضر هماهنگ یهاافتهیاند که با کرده دیتأک یرمزارز یرقانونیغ  یهاتراکنش  یی در شناسا یکاوو داده یاشبوه 

  ی هاتمیاز عوامل مؤثر در بهبود عملورد مدل بود. الگور  ی ویبا ناظر و بدون ناظر،    یهاروش  بیپژوهش حاضر، استفاده از ترک   در

ها به کار  تراکنش  ترقیدق  یبندطبقه   یبا ناظر برا  ی هاروش  کهیکنند، درحال ییناشناخته را شناسا یو الگوها  ها یبدون ناظر توانستند ناهنجار

کشف کند.    زیو ناشناخته را ن د یجد  یشده، رفتارهاشناخته یالگوها یی سبب شد مدل بتواند علاوه بر شناسا  ی بیترک وردیرو ن ی. اشدند گرفته 

  تواندیم   ر یپذحیتوض  ی و هوش مصنوع   قی عم  یریادگی  ب یترک  کند یم   دیم ابقت دارد که تأک   (Kute et al., 2021)  ی هاافتهی با    جهینت  نیا

 ی ریادگی که ادغام    کندیم  انیب  (Husnaningtyas et al., 2023)  نیدهد. همچن  شیرا افزا  ییضدپولشو  یهااعتماد سامانه  تیدقت و قابل

نشان   زین  (Japinye, 2024)  ن، یاست. افزون بر ا  ییهوشمند ضدپولشو  یها مؤثر در توسعه سامانه  ی وردهایاز رو  ی وی  ق،یعم  یریادگی و    نیماش

 . شودیکاذب م ی دقت و کاهش هشدارها شیبر رمزارز، موجب افزا یمبتن ییضدپولشو یهابا سامانه  نیماش یریادگی داد که ادغام 

هوشمند    یهادر توسعه سامانه  ینقش اساس  ،ی مال  میعظ  یهاداده  لیداده و تحلنشان داد که کلان   نیپژوهش حاضر همچن  جینتا

  یی مشوو  را با سرعت و دقت مناسب شناسا  یها توانست رفتارهااز تراکنش  یابا پردازش حجم گسترده   یشنهادیدارند. مدل پ   ییکشف پولشو

با الزامات   یبانو  یهادر بهبود ان باق سامانه  یها را عامل مهمدادهکلان  ل یهمسو است که تحل  (Jiao, 2023)  یهاافتهیبا    جهینت  نیکند. ا

  یرعادیغ   یرفتارها  توانندیم  یآمار  لیو تحل  نیماش  یریادگیکه    کندیم  د یتأک  (Jensen & Iosifidis, 2023)  نی. همچنداند یم  ییضدپولشو

  ی بر هوش مصنوع   یهوشمند مبتن  یهاکه عامل  کندیم  انیب  زین  (Wang, 2022)  ن،یکنند. افزون بر ا  ییشناسا  یسنت  یهارا بهتر از روش 

 کنند. یریجلوگ ی مال میرا کشف کرده و از وقوع جرا ییپولشو یصورت خودکار الگوهاقادرند به

هوشمند  یهاتمیو الگور  یعصب ی هاشبوه  ق،یعم یتیتقو  یریادگیکه استفاده از   دهد یپژوهش حاضر نشان م   ی هاافتهی  ، یکل  طوربه

مورد استفاده قرار   یبانو   یهاو کارآمد در سامانه  نینو  یورد یعنوان روبه  تواند یم   ،یو تقلب مال  ییمشوو  به پولشو  یهادر کشف تراکنش 
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و ناشناخته    ده یچیپ   ی رفتارها  ییشناسا  تی کاذب را کاهش دهد و قابل  یدقت کشف تقلب، نرخ هشدارها  شیعلاوه بر افزا  توانستمدل    ن ی. اردیگ

ب  ج ینتا  نیرا فراهم سازد. همچن افزا  ی نقش مهم  تواندیم  ییهوشمند ضدپولشو  یهاآن است که توسعه سامانه  انگر یپژوهش   ت یامن  ش یدر 

  دهد یداشته باشد. در مجموع، پژوهش حاضر نشان م  یبه نظام مال   انیاعتماد مشتر  یو ارتقا  یمال  میجرا  سکیکاهش ر  ک،یالوترون  یبانودار

داده وابسته خواهد بود  گراف و کلان  لیتحل   ق،یعم  یریادگی  ، یبه استفاده از هوش مصنوع   یاندهیطور فزابه  ییضدپولشو  ی هاسامانه  ندهیکه آ

 هستند.  ها یفناور نیاز ا یر یگبه بهره ریناگز ی مال  میبا جرا ؤثرمقابله م یبرا  یمال یهاو سازمان

عدم   ، یاز اطلاعات بانو  یاریدر دسترس، محرمانه بودن بس  یواقع یهابه محدود بودن داده توانیپژوهش حاضر م  ی هاتیمحدود از

  ت یماه  لیبه دل  ن،یمشوو  اشاره کرد. همچن  یهاداده  قیدق  یگذاردر برچسب   تیو محدود   انیمشتر  یرفتار  یهایژگیو  یبه برخ  یدسترس

بگذارد.    ریتأث  ندهیمجرمانه در طول زمان وجود دارد که ممون است بر عملورد مدل در آ  یالگوها  رییاموان تغ  ،ییلشوپو  یهاروش  ریو متغ  ایپو

  یهاتی محدود  گریاز د  ق،یعم  یریادگی  یهاآموزش مدل  یبرا  یقو  یافزارسخت  یهارساختیبه ز  ازیبالا و ن  ی پردازش  یهانه یهز  گر،ید  یاز سو

 .شودیپژوهش محسوب م نیا

  یهاو مدل  ریپذح یتوض  یریادگیفدرال،    یریادگیگراف،    یریادگی  ترشرفته یپ   یهااز روش  نده،یآ  یهادر پژوهش  شودیم  شنهادیپ 

بلاکچ  ی مبتن  یبیترک سامانه  یارتقا  یبرا  نیبر  شود. همچن  ییضدپولشو  ی هادقت  مدل  یبررس  ن،یاستفاده  دادهعملورد  در    یواقع   ی هاها 

ها کمک مدل  یریپذمیتعم  ش یبه افزا  تواندیم   یالمللنیب  ی هاو استفاده از داده  تریطولان  ی زمان  یهادر بازه  انیرفتار مشتر  لیتحل  ،ی چندبانو

ا بر  افزون  کاهش هشدارها  ن،یکند.  درباره  افزا  یم العه  و   یبرا  ی مناسب  نهیزم  تواندیم  قیعم  یریادگی  یهامدل  یریرپذیتفس  شیکاذب 

 فراهم سازد.  ندهیآ قاتیتحق

  یبرا قیعم یریادگی و  یبر هوش مصنوع  ی مبتن یهااز سامانه ی ها و مؤسسات مالبانک  شودیم شنهادیپ  ، یعمل  یحوزه کاربردها در

  ی هارساخت یتوسعه ز  ن،ی. همچنندینما  ییزمان شناسا   نیترمشوو  را در کوتاه  ی هاتیها استفاده کنند تا بتوانند فعالبرخط تراکنش  ش یپا

  تواندیم   یو مراکز پژوهش  ینظارت  یها، نهادهابانک  انیم  کینزد  یداده و هموار  لیمتخصص در حوزه تحل  یانسان  یرویمحور، آموزش نداده

 ی ر یادگی   یهاگراف و سامانه  لیتحل  ن،یمانند بلاکچ   نینو  یهایاستفاده از فناور  ن،یدهد. علاوه بر ا  شیرا افزا  ییضدپولشو  یهاسامانه  یاثربخش

 کمک کند.   یدر نظام بانو یاقتصاد میجرا سکیو کاهش ر ی مال تیامن یارتقا هب  تواندیم یقیت ب

 تقدیر و تشکر 

 گردد. از تمامی کسانی که در انجام این م العه همراهی نمودند تشور و قدردانی می

 تعارض منافع 

 ندارد. گونه تضاد منافعی وجود در انجام م العه حاضر، هیچ

 مشارکت نویسندگان 

 در نگارش این مقاله تمامی نویسندگان نقش یوسانی ایفا کردند. 

https://portal.issn.org/resource/ISSN/3041-8585


 قیعم یتیتقو یریادگی   یبر مبنا یو بانک یمال یهاو تقلب در تراکنش ییمشکوک به پولشو یهاکشف تراکنش 

 موازین اخلاقی 

 در پژوهش حاضر تمامی موازین اخلاقی رعایت گردیده است. 

 ها دادهشفافیت  

 و مآخذ پژوهش حاضر در صورت درخواست از نویسنده مسئول و ضمن رعایت اصول کپی رایت ارسال خواهد شد.  ها داده

 حامی مالی

 این پژوهش حامی مالی نداشته است.
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