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The purpose of this study was to develop a cloud-centric data governance model based on deep 

interactive hybrid federated learning to improve the accuracy of financial anomaly detection 

while preserving data privacy and enhancing scalability in distributed financial environments. 

This study proposed an intelligent framework integrating cloud computing, federated learning, 

feature selection, and deep learning. Financial features were distributed between two federated 

nodes, where the first node employed a filter-based feature selection strategy and the second 

utilized a wrapper-based approach. In both federated environments, a Chaotic Harmony Search 

Algorithm (CHSA) was used to optimize feature selection. The selected features were 

subsequently aggregated on a central server and evaluated through a deep learning core based 

on a Convolutional Neural Network (CNN). The proposed framework was implemented and 

tested using the PaySim financial transaction dataset, and its performance was compared with 

several conventional, ensemble, and state-of-the-art classification methods. The results 

demonstrated the consistent superiority of the proposed framework across all experimental 

scenarios. The CNN classifier achieved the highest accuracy of 98.49%, outperforming KNN 

(92.69%), DT (95.23%), RF (95.28%), Bagging (95.28%), and XGBoost (94.93%). 

Furthermore, the proposed approach surpassed previously reported methods, including ENN 

(97%), Stacked-RF (96%), 1D-CNN (90%), ResNet-GRU (89.6%), Stacked Autoencoder 

(85.2%), ADASYNN (79%), and SMOTEENN (73%). These findings confirm the effectiveness 

of combining interactive federated learning, multi-stage feature selection, chaotic optimization, 

and deep learning for financial anomaly detection. The findings indicate that integrating cloud-

centric data governance, federated learning, chaotic harmony search optimization, and deep 

learning significantly enhances financial anomaly detection performance while maintaining 

privacy and security requirements. The proposed framework offers a scalable, privacy-

preserving, and highly accurate solution for modern financial systems and fraud detection 

applications. 
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Extended Abstract 

Introduction 

The rapid digital transformation of financial services has fundamentally reshaped the banking and 

financial ecosystem. The widespread adoption of online banking, mobile payment systems, digital 

financial services, and cloud-based infrastructures has generated unprecedented volumes of financial data. 

While these developments have improved operational efficiency, accessibility, and customer experience, 

they have simultaneously increased the complexity and frequency of financial fraud and anomalous 

activities. Consequently, financial anomaly detection has become one of the most critical challenges 

facing financial institutions, regulatory agencies, and policymakers worldwide (Munira, 2025; Ridzuan et 

al., 2024). 

Financial anomalies refer to unusual patterns or transactions that deviate from expected behavior 

and may indicate fraudulent activities, money laundering, cyberattacks, operational errors, or other forms 

of financial misconduct. The growing sophistication of fraudulent schemes has significantly reduced the 

effectiveness of traditional rule-based fraud detection systems. Contemporary fraudsters continuously 

adapt their strategies, creating dynamic and complex behavioral patterns that are difficult to detect through 

conventional approaches. Recent systematic reviews have emphasized the necessity of adopting intelligent 

and adaptive methods capable of identifying hidden patterns within large-scale financial datasets (Ali et 

al., 2022; Hilal et al., 2022). 

Artificial intelligence and machine learning technologies have emerged as powerful solutions for 

addressing these challenges. By analyzing large volumes of structured and unstructured data, machine 

learning algorithms can uncover complex relationships, identify suspicious behaviors, and predict 

fraudulent transactions with higher accuracy than traditional systems. Recent studies have demonstrated 

the effectiveness of machine learning and deep learning models in financial fraud detection, particularly 

in environments characterized by highly nonlinear and multidimensional data structures (Almazroi & Ayub, 

2023; Cao, 2022; Hernandez Aros et al., 2024; Paulraj, 2024). However, the increasing dependence on data-

driven systems has raised significant concerns regarding data governance, privacy protection, regulatory 

compliance, and information security. 

Data governance has consequently become a strategic necessity in modern financial environments. 

Effective data governance ensures data quality, integrity, accessibility, transparency, and compliance with 

regulatory requirements. Research has shown that robust data governance frameworks positively influence 

both financial and non-financial organizational performance while improving risk management and 

decision-making capabilities (Kothandapani, 2022; Naguib et al., 2024). Furthermore, cloud-based 

governance architectures have provided scalable solutions for managing and analyzing massive datasets 

generated by financial institutions (Pentyala, 2023; Yandrapalli, 2024). 

The integration of artificial intelligence with cloud computing has introduced new opportunities 

for intelligent governance and fraud prevention. AI-driven governance frameworks can automate 

compliance monitoring, improve data quality management, and support real-time decision-making 

processes (Paladugu, 2025; Pentyala, 2023). At the same time, the migration of financial services to multi-

cloud environments has created new challenges concerning data protection, privacy preservation, and 

secure information exchange (Bhatia, 2025; Katari & Ankam, 2022). 

One of the most significant obstacles in developing effective fraud detection systems is the 

restriction on sharing sensitive financial data across institutions. Regulatory requirements and privacy 
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concerns often prevent organizations from exchanging raw datasets. Federated learning has emerged as a 

promising solution to this challenge by enabling collaborative model training without transferring raw 

data. Instead, only model parameters and learned knowledge are exchanged among participating entities, 

substantially reducing privacy risks while maintaining analytical capabilities (Aljunaid et al., 2025; Cao, 

2022; Hernandez Aros et al., 2024). 

Recent studies have also highlighted the value of behavioral biometrics and intelligent fraud 

prevention systems. Behavioral patterns such as typing dynamics, interaction styles, and transaction habits 

provide additional information that can improve anomaly detection accuracy. When combined with 

artificial intelligence and data governance frameworks, behavioral biometrics can significantly strengthen 

financial cybersecurity and fraud prevention capabilities (Finnegan et al., 2024; Oyekunle et al., 2025; Salami 

et al., 2025). 

Despite these advances, important research gaps remain. Existing studies frequently focus on 

isolated aspects of anomaly detection, federated learning, cloud governance, or deep learning. 

Comprehensive frameworks capable of simultaneously addressing privacy preservation, intelligent feature 

selection, scalable cloud governance, federated learning, and financial anomaly detection remain limited. 

Therefore, this study proposes a cloud-centric data governance model based on deep interactive hybrid 

federated learning that integrates chaotic harmony search optimization and deep learning techniques to 

improve financial anomaly detection while preserving privacy and supporting scalable governance 

infrastructures (Hassan et al., 2025; Oloyede, 2025; Salmanov, 2025). 

Methods and Materials 

This study developed an intelligent cloud-centric data governance framework designed for 

financial anomaly detection within distributed financial environments. The proposed architecture 

integrates federated learning, hybrid feature selection, chaotic harmony search optimization, and deep 

learning into a unified framework. 

The PaySim financial transaction dataset was employed as the experimental benchmark. The 

dataset contains simulated mobile financial transactions that realistically represent normal and fraudulent 

financial activities. Eleven transaction-related attributes were available for analysis. 

The proposed framework consisted of three primary stages. First, the feature space was distributed 

across two federated nodes according to predefined weighting strategies. The first federated node 

performed filter-based feature selection using entropy reduction and mutual information measures, 

whereas the second federated node implemented wrapper-based feature selection considering 

classification error and feature subset size. 

In both federated environments, a Chaotic Harmony Search Algorithm (CHSA) was employed to 

optimize feature selection. Logistic chaotic mapping was integrated into the harmony search process to 

enhance exploration capability and prevent premature convergence. Binary solution vectors represented 

candidate feature subsets, and iterative optimization procedures were conducted until convergence criteria 

were satisfied. 

Following local optimization, the selected feature subsets were transmitted to a central server 

where feature aggregation was performed. A second optimization phase was then executed using a 

wrapper-based CHSA combined with a deep learning core. The final feature subset generated by the 

central server was used as input for multiple classification algorithms. 

https://portal.issn.org/resource/ISSN/3041-8585


The classification stage included Convolutional Neural Networks (CNN), k-Nearest Neighbors 

(KNN), Decision Trees (DT), Random Forests (RF), Bagging, and XGBoost. Model performance was 

evaluated using Accuracy, Recall, Precision, and F-Measure across multiple federated data-distribution 

scenarios. 

The entire implementation was conducted in MATLAB 2021 on a Windows-based computing 

environment. Multiple experiments were performed to evaluate convergence behavior, feature selection 

effectiveness, and classification performance under varying federated weight distributions. 

Findings 

The experimental results demonstrated the effectiveness of the proposed cloud-centric governance 

framework across all evaluation scenarios. The convergence analysis revealed stable optimization 

behavior within both federated nodes and the central server. The Chaotic Harmony Search Algorithm 

consistently converged toward high-quality feature subsets while maintaining adequate exploration 

throughout the search process. 

The hybrid feature selection mechanism successfully reduced the dimensionality of the dataset 

while preserving discriminative information relevant to anomaly detection. Different federated weight 

configurations produced slightly different feature subsets; however, the final centralized optimization 

stage consistently identified a compact and informative set of features. 

Among all evaluated classifiers, the Convolutional Neural Network achieved the highest 

performance. The CNN model obtained an overall accuracy of 98.49%, outperforming all baseline and 

ensemble methods. The KNN classifier achieved an accuracy of 92.69%, while Decision Tree, Random 

Forest, and Bagging classifiers achieved accuracies of approximately 95.23%, 95.28%, and 95.28%, 

respectively. XGBoost achieved an accuracy of 94.93%. 

Additional performance metrics confirmed the superiority of the CNN-based framework. Across 

all federated weighting scenarios, CNN consistently produced the highest Recall, Precision, and F-

Measure values. The stability of these metrics demonstrated the robustness of the proposed feature 

selection and governance architecture. 

Comparative analysis with previous studies further highlighted the effectiveness of the proposed 

approach. The obtained accuracy exceeded the performance reported for ENN (97%), RF-Stacked (96%), 

1D-CNN (90%), ResNet-GRU (89.6%), Stacked Autoencoder (85.2%), ADASYNN (79%), and 

SMOTEENN (73%). These findings indicate that the integration of federated learning, chaotic 

optimization, cloud-centric governance, and deep learning significantly enhances financial anomaly 

detection capabilities. 

Discussion and Conclusion 

The findings demonstrate that integrating cloud-centric data governance with interactive federated 

learning and deep learning can substantially improve financial anomaly detection performance. The 

proposed framework effectively addressed several major challenges associated with modern financial 

environments, including privacy preservation, distributed data management, feature redundancy, 

scalability, and classification accuracy. 

The superior performance of the CNN classifier suggests that deep learning architectures are 

particularly effective in capturing complex nonlinear relationships within financial transaction data. The 

hybrid feature selection strategy contributed significantly to this outcome by eliminating irrelevant 

attributes while preserving informative patterns associated with fraudulent behavior. 
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The federated learning architecture represents another important contribution of this study. By 

enabling collaborative learning without transferring raw financial data, the framework provides a practical 

solution for organizations operating under strict privacy and regulatory requirements. This capability is 

particularly valuable in financial ecosystems where institutions must cooperate while maintaining 

confidentiality. 

The integration of chaotic harmony search optimization also proved beneficial. The use of chaotic 

dynamics enhanced the exploration capacity of the optimization process, reducing the likelihood of 

premature convergence and improving feature subset quality. This resulted in more efficient learning and 

improved classification performance. 

From a governance perspective, the framework demonstrates that anomaly detection should not be 

viewed solely as a machine learning problem. Effective detection systems require comprehensive 

governance structures that ensure data quality, security, compliance, transparency, and scalability. The 

cloud-centric governance model proposed in this study provides such a foundation while supporting 

advanced analytical capabilities. 

Overall, the proposed framework successfully combines intelligent data governance, federated 

learning, chaotic optimization, and deep learning into a unified architecture capable of achieving highly 

accurate financial anomaly detection. The results indicate that such integrated approaches represent a 

promising direction for the development of next-generation fraud detection systems capable of meeting 

the security, privacy, and operational requirements of modern financial institutions. 
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منظور  به  قیعم  یتعامل  یبیفدرا  ترک  یریادگی بر    یداده ابرمحور مبتن  یمد  حممران   ی پژوهش ارائه    نی هدف ا

  شده عیتوز   ی هاطیدر مح  ی ریپذاسیمق  ش یها و افزا داده  ی خصوص  م یحفظ حر  ،یمال  ی هایآنومال  یی بهبود دقت شناسا

ارائه کرد. در    قیعم  یریادگیفدرا  و    یریادگی   ،یابر  انشی بر را  یچارچوب هوشمند مبتن   یپژوهش    نیا  .بود  یمال

 ی مبتن یژگیشدند؛ فدرا  نخست از انتخاب و  عیدر دو فدرا  مستقل توز  یمال  یهاداده یهایژگی و ،یشنهادیمد  پ

انتخاب و  لتر یبر ف الگوررداستفاده ک Wrapper بر  یمبتن  یژگیو فدرا  دوم از    یجستجو  تمی. در هر دو فدرا ، 

منتخب در   ی هایژگیبه کار گرفته شد. سپس و   ی ژگیانتخاب و یسازنهیبه ی برا (CHSA) بر آشوب یمبتن ی هارمون 

  یمد  بر رو  یاب یشدند. ارز   یاب ی ارز CNN بر  یمبتن  ق یعم  یریادگیهسته     ی ادغام و با استفاده از    یسرور مرکز

  سهیمقا  نیشیو مطالعات پ  یعیتجم  ه، یپا   ی بندروش طبقه  نی شد و عملمرد آن با چند  ام انج PaySim مجموعه داده 

ارائه کرده است. شبمه    یداریعملمرد پا  یشیآزما  یوهای سنار  یدر تمام  یشنهاد ینشان داد که مد  پ  جی نتا  .دیگرد

به    یمورد بررس  یهاروش  انیعملمرد را در م  نی درصد، بهتر  ۹8.۴۹به دقت    یاب ی( با دستCNN)  یکانولوشن  یعصب

KNN (92.69٪)  ،DT (95.23٪)  ،RF (95.28٪)  ،Bagging  (۹۵.۲8٪  )با    سه یدقت در مقا   زان یم  ن یدست آورد. ا 

  رینظ  نیشیپ  یهانسبت به روش  یشنهاد یمد  پ  نینشان داد. همچن  یقابل توجه  برتریXGBoost  (۹۴.۹۳٪  )  و

ENN (97٪)  ،Stacked-RF (96٪)  ،۱D-CNN (90٪)  ،ResNet-GRU (89.6٪)  ،Stacked 

Autoencoder (85.2٪)  ،ADASYNN  (۷۹٪  )و  SMOTEENN  (۷۳٪  )انگریارائه کرد که ب   ی ربهت  عملمرد  
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ادغام حممران   ها افتهی  است. داد که  ابرمحور،    ینشان  الگور  ی ریادگیداده  بر    یمبتن  یهارمون   یجستجو  تمی فدرا ، 
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 مقدمه 

اخ  تا یجیتحو  د اقتصاد  ی بانم  ، یمال   ی هاساختار نظام  ریدر دهه  به  یو  بنرا  بانمدار  نیادیطور    ی دگرگون کرده است. گسترش 

 ی میبر داده، حجم عظ  یمبتن  یهارساختینوظهور و ز  ی مال  ی هایبر تلفن همراه، فناور  ی مبتن  ی خدمات مال  ،ی میالمترون  یهاپرداخت  تا ،یجید

شده است،  یو سرعت ارائه خدمات مال ی ریپذدسترس ،ییکارا شیتحو  اگرچه موجب افزا نیاند. اکرده دیرا تول یمال  یهادهها و دااز تراکنش 

  ،یطیشرا  نیکرده است. در چن  جادیا  یرعاد یغ   یهاتیو فعال  یبروز انواع تقلب، سوءاستفاده مال   یبرا  یدیجد  یهااما به همان نسبت فرصت

شده    ل یها تبدو دولت  ینظارت  یهاها، سازمانبان   ،یمال   ینهادها  یهادغدغه  نیتراز مهم  یمیبه    یمال  یها یومالآن  قیو دق  عیسر  ییشناسا

نظارت و کنتر     یسنت  یهاروش  ،ی مال  ستم یشدن اکوس  تردهیچیو پ   تا یجید  یهاتراکنش  عیکه رشد سر  دهندینشان م  ریاست. مطالعات اخ

 ,.Munira, 2025; Ridzuan et al)داده است    شیهوشمند را افزا  یهایاز فناور  یریگبه بهره  ازیو ن  تهمواجه ساخ یجد  یهاتیرا با محدود

2024). 

  توانند یمعمو  و مورد انتظار فاصله داشته باشند و م  یکه از الگوها  شوندیاطلا  م   ییها تراکنش  ایبه الگوها، رفتارها    یمال  یهایآنومال

  شودیدوچندان م  یموضوع زمان  نیا  تیباشند. اهم  یاتی عمل  یخطاها  ای  یبریحملات سا  ،یسوءاستفاده از منابع مال   ،ییشواز تقلب، پو    یانشانه

تحت  زیو ثبات بازارها را ن  یبه نظام مال  یبلمه اعتماد عموم شود،یگسترده م یاقتصاد یهاان یتنها موجب زنه یاز تقلب مال یکه خسارات ناش

الگوها  ی دگیچیاند که پ نشان داده  یشده در حوزه تقلب مال مند انجامنظام  ی . مرورهادهدیقرار م  ریتأث تقلب موجب شده است   یروزافزون 

 ن یماش  یریادگیبر    ی مبتن  ی مردهایبه رو  ازینداشته باشند و ن  ی کاف   ییکشف تقلب کارا  یسنت  ی هاستمیو س  ستایا  نیبر قوان  ی مبتن  یهاروش

 . (Ali et al., 2022; Hilal et al., 2022)احساس شود  ش یاز پ  شیب  یو هوش مصنوع 

  یآنومال   یی و شناسا  ل یتحل  یابزارها  نیتراز مهم  ی میبه    نیماش  یر یادگی و    یهوش مصنوع   یهایفناور  ،ی مال  یهاحجم داده  شیافزا  با

کرده و احتما    یی را شناسا  یمال   یهاموجود در داده  دهیچیپ   یو رفتارها  ی رخطیپنهان، روابط غ   یقادرند الگوها  هایفناور  نیاند. اشده  لیتبد

عملمرد   یسنت  ی هابا روش  سهیدر مقا  ن یماش  یریادگی  یهاتمیاند که الگورنشان داده  یمتعدد  ی ها. پژوهشندینما  ی نیبشیرا پ   لب وقوع تق

انعطاف  ترقیدق م  یرتریپذو  و  دارند  تقلب  کشف  پوبه  توانندیدر  الگوها  ایصورت  با  را  کنند    دیجد  یخود  سازگار   ;Cao, 2022)تقلب 

Hernandez Aros et al., 2024; Paulraj, 2024)موجب شده است اممان استخراج    قیعم  یریادگی بر    یمبتن  یهاتوسعه مد   نی. همچن

  ش یافزا  یطور محسوسرا به  ی آنومال  یی امر دقت شناسا  نیفراهم شود که ا  یمال   ی هاداده  ی چندبعد  یساختارها  ی سازو مد   دهیچیپ   یهایژگیو

 .(Almazroi & Ayub, 2023)داده است 

  ی مال  یهاداده  ت یریمد  یاز ارکان اساس  ی میداده به    یموضوع حممران  ، یشده در حوزه هوش مصنوع حاصل  ی هاشرفتیکنار پ   در

حممران  لیتبد است.  مجموعه  یشده  س  یاداده  سازوکارها   ندها، ی فرآ  ها، استیاز  و  ک  ی تیریمد  یاستانداردها  که   ت، یامن  ت،یفیاست 

 انیحساس مشتر  یهااز داده   یاکه حجم گسترده  ی مال یهاطی. در محکندیم  نیها را تضماعتماد داده  تیبلو قا   یانطبا  قانون  ،یریپذدسترس 

و کاهش    یخصوص  م ینقض حر  ،یتیامن  یها س یر  شیموجب افزا  تواند یداده م  یمناسب حممران  ی نبود سازوکارها  شود، یم  دیها تولو تراکنش

و   س یر  تیریمد   ، یدر بهبود عملمرد سازمان  یاکنندهنییداده نقش تع  یاند که حممراننشان داده   ریشود. مطالعات اخ  یریگم یتصم  تیفیک

 .(Kothandapani, 2022; Naguib et al., 2024)دارد  یهوش مصنوع  یهاسامانه یاثربخش شیافزا

  ی مال  یهافراهم کرده است. سازمان یمال  یهاداده لیپردازش و تحل ،یسازرهی ذخ یبرا یاسابقهیب  یهافرصت  زین یابر انشیرا رشد

مند  بهره  ی اتیعمل  یهانهیو کاهش هز  یریپذ انعطاف  ،یریپذ اسیمق  یایاند تا بتوانند از مزامهاجرت کرده  یابر  یهارساخت یبه ز  یاندهیطور فزابه
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و انطبا  با مقررات    یکنتر  دسترس  ،یمحرمانگ   ت،یهمچون امن  یی هاچالش  یابر  یهاطیبه مح  ی حساس مال  ی هاحا ، انتقا  داده  ن ی. با اندشو

  ی هابا چارچوب  یابر  ی هایفناور  قیکه تلف  دهندیبر ابر نشان م  یداده مبتن  یشده در حوزه حممرانانجام  یها را به همراه داشته است. پژوهش

م  یرانحمم ک  تواندیداده  فرآداده  تیفیضمن حفظ  تحل  ینظارت  یندهایها،  ن  یلیو   ,Pentyala, 2023; Yandrapalli)بهبود بخشد    زیرا 

2024). 

تلاش   مردیرو  نیمورد توجه فراوان قرار گرفته است. ا  یبر هوش مصنوع   یداده هوشمند مبتن  یمفهوم حممران  ر،یاخ  یهاسا   در

الگور  کندیم از  استفاده  بر ک  ن،یماش  یریادگی  یها تمیبا  ناهنجار  تیفی نظارت  قانون  تیریمد  ها،یداده، کشف  ر  یانطبا   کنتر   را    س ی و 

داده   تیفیک نیکنتر  و تضم ی ندهایاند فرآتوانسته   یبر هوش مصنوع  یداده مبتن  یحممران د یجد ی هاصورت خودکار انجام دهد. چارچوب به

  ی هاطی مح  ن، ی. علاوه بر ا(Paladugu, 2025; Pentyala, 2023)دهند    شی ها افزابلادرنگ را در سازمان  یری گمیتصم  تیرا بهبود بخشند و قابل

  ازمندیها ن ها در آنداده  مپارچهی  تیریدارند، اما مد  یفراوان  یایاند که اگرچه مزامطرح شده  ی مال  یهارساختیز  دیجد  سلعنوان نبه  یچندابر

 .(Katari & Ankam, 2022)داده است  یحممران شرفتهیپ  ی سازوکارها

  نیماش  یریادگی   یهااز مد   یاریها است. بسداده  یخصوص  می تقلب، مسئله حر  صیتشخ  یهادر سامانه  یاساس   یهااز چالش  یمی

ها و الزامات هستند، اما مقررات مربوط به حفاظت از داده  یمال   یهااز داده  یمیبه حجم عظ  یدسترس  ازمندیبه عملمرد مطلوب ن  یابیدست  یبرا

 ی ر یادگی  ن ینو  میپارادا   یعنوان  فدرا  به  یریادگی چالش،    ن ی. در پاسخ به اشودیها م سازمان  انیها مداده  میمستق  ا مانع انتق  ی محرمانگ

است.    شدهع یتوز شده  مد   یریادگ ی مطرح  آموزش  اممان  داده  نیماش  یریادگی  یهافدرا   انتقا   بدون  م   یهارا  فراهم  تنها    کندیخام  و 

 شودیها م داده  تیامن  شیو افزا  یخصوص  میمرتبط با حر  یهاس یموجب کاهش ر  یژگیو   نی. اشوندیها مبادله مگره  انیمد  م  یپارامترها

(Cao, 2022; Hernandez Aros et al., 2024) . 

تقلب مورد توجه قرار گرفته است.    یی شناسا  یبرا  یعنوان ابزاربه  یرفتار  ی ها یومتریفدرا ، استفاده از ب  یریادگیبا توسعه    همزمان

 ی برا  یاطلاعات ارزشمند  توانندیم  یرفتار  یهاشاخص  رینحوه حرکت ماوس، سرعت تعامل و سا  پ، یتا  یکاربران مانند الگو  یرفتار  یهایژگیو

داده  د ی فراهم کنند. مطالعات جد  ی رعادیغ   یهاتیعالف  یی شناسا بنشان  ادغام  نسل    تواند یم  یبا هوش مصنوع   یرفتار  یها یومتریاند که 

 ,.Finnegan et al., 2024; Oyekunle et al)دارند    یاعتماد بالاتر  تی کند که دقت و قابل  جادیتقلب را ا  صیتشخ  یهااز سامانه  یدیجد

2025; Salami et al., 2025)ها، ضرورت وجود حفاظت از داده  ی الزامات قانون  تیو رعا  یرفتار  ی هاداده  م یحجم عظ  تیرین حا ، مدی. با ا

 . (Salami et al., 2025) سازدیآشمار م شیاز پ  شیرا ب شرفتهیداده پ  یحممران یهاچارچوب 

قادرند بدون    هاتمیالگور  نیاست. ا  افتهیتوسعه    ز ین  ناظرمهیبدون ناظر و ن  یریادگی  ی هاتمیاستفاده از الگور  ، یآنومال  صیحوزه تشخ  در

مختلف از جمله سلامت   یهاشده در حوزهانجام  یهاکنند. پژوهش  ییها شناسارا در داده  یرعادیغ   یالگوها  شده،ی گذاربرچسب  یهابه داده  ازین

  ی رعادیغ   یرفتارها  ییدر شناسا  یعملمرد مناسب  توانندیم   یناهنجار  لیو تحل  ی چگال  صیبر تشخ  یمبتن  یهااند که روشنشان داده  یمال   و

  رینظ  یی هادر حوزه  ی آنومال  صیاند که اصو  تشخنشان داده  یارشته انیمطالعات م   نی. همچن(Nanehkaran et al., 2022) داشته باشند  

 .(Oloyede, 2025)هستند  یاشتراکات فراوان یدارا ی هوشمند و خدمات مال یرهاشه ،یبریسا تیامن

  یهاو بهبود عملمرد مد   یژگیدر انتخاب و ینقش مهم  زین  یفراابتمار  یسازنهیبه  یهاروش  ن،یماش   یریادگی یهاتمیکنار الگور  در

انتخاب وکنندیم  فایا  یآنومال  صیتشخ م  یژگی.  افزا  تواندیمناسب  بر  ن  یمحاسبات  یدگیچی پ   ،یبنددقت طبقه   شیعلاوه  دهد.    زیرا  کاهش 

  یی بالا  ییبوده و توانا  یقیموس  ینوازبداهه  ندیگرفته از فرآحوزه است که الهام  ن یشده در اشناخته  یهااز روش  یم ی  یارمونه  یجستجو  تمیالگور

  یژگیآن در مسائل انتخاب و   افتهیتوسعه   یهاو گونه  تمیالگور  نیاند که انشان داده  ی و تجرب  یپاسخ دارد. مطالعات مرور  یفضا  یدر جستجو 
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  ی هارا در مد   یهارمون  یاستفاده از جستجو  د یجد  یهاپژوهش  نی. همچن(Kayhan et al., 2022; Qin et al., 2022)  ارندد  یعملمرد مطلوب

طبقه  ینیبشیپ  ارز  دهیچیپ   یبندو  سو(Gomez-Gil et al., 2024; Zhang et al., 2024)اند  کرده  یابیموفق  از    ی هایاب یارز  گر،ید  ی. 

عملمرد   ی سنت  یهااز روش  یارینسبت به بس  ی ژگیدر مسائل انتخاب و  توانندیم  عتیگرفته از طبالهام  ی هاتمیاند که الگورنشان داده  یاسهیمقا

 . (Premalatha et al., 2024)داشته باشند  یبرتر

  افتهی   شیافزا  زیاز تقلب ن  یری شگیو نقش آن در پ   ی سازمان  یتوجه به ابعاد حممران  ، یهوش مصنوع   یهایبا توسعه فناور  همزمان

احتما  وقوع تقلب    توانند یو نظارت مؤثر م  ی تیریمد یریپذت یمسئول  ، یشرکت  تیمناسب حاکم  ی اند که سازوکارهاها نشان دادهاست. پژوهش

استفاده از   نی. همچن(Al-Shaer et al., 2024; Hassan et al., 2025)دهند    شیکشف تقلب را افزا  یهاسامانه  یبخشرا کاهش دهند و اثر

چارچوب حممران  نیماش  یریادگی  یابزارها روبه  یشرکت  یدر  ر  تیشفاف   یارتقا  یبرا  نینو  یمردیعنوان  کنتر   است   س یو  شده  مطرح 

(Salmanov, 2025)قرار گرفته است   د یمورد تأک  یدر کاهش تخلفات مال   ی ها و فرهنگ سازمانشرکت  ی اجتماع   تیلنقش مسئو  ن،ی. افزون بر ا

(Andayani & Wuryantoro, 2023). 

انطبا     شیافزا  یبرا  یابر  انشیداده و راکلان  ،یاز هوش مصنوع   یاندهیطور فزابه  زین  یعموم  یها و نهادها سطح کلان، دولت  در

  ت، یشفاف  یموجب ارتقا  تواند یم  هایفناور  ن یا  قیاند که تلفشده نشان داده. مطالعات انجامکنندیاستفاده م  یمال   ت یریکشف تقلب و مد  ، ی اتیمال

افزا  نظارتبهبود   ا(Pamisetty, 2023; Pamisetty et al., 2022)شود    ی مال  یهانظام  ییکارا  شیو  بر  علاوه  هوش   یهاچارچوب  ن،ی. 

 Das)اند  شده  یمعرف   دهیچیپ   یهامقابله با تقلب  یمؤثر برا  یمردیعنوان روهستند، به  یو قضاوت انسان   ینیماش  لیاز تحل  یبیکه ترک  یمشارکت

et al., 2023)ها را فراهم  از داده  یمیاممان پردازش همزمان حجم عظ  یمال  یهاطیبر ابر در مح  یداده مبتنکلان  لیاستفاده از تحل  نین. همچ

 .(SAMUEL, 2023)ساخته است 

هنوز   ق،یعم  یریادگیفدرا  و    یریادگی  ،یابر  انش یداده، را  یتقلب، حممران  صیتشخ  یهاقابل توجه در حوزه   یهاشرفتیوجود پ   با

صورت  که بتواند به  یاند و چارچوب جامعجنبه خاص تمرکز داشته    یاز مطالعات تنها بر    یاریوجود دارد. بس  یمهم  یپژوهش  یهاشماف

  ی هایآنومال  قیدق  ییهوشمند و شناسا  یژگ یانتخاب و  ،یابر  یهاطیمح  یر یپذاسیمق  ،یخصوص  میداده، حفظ حر  یهمزمان الزامات حممران

انطبا  قانون   ی هاچالش  نیرا پوشش دهد، کمتر مورد توجه قرار گرفته است. همچن  ی مال بر هوش   یمبتن  یهاسامانه  تیو امن  یمربوط به 

مطالعات    گر،ید  ی. از سو(Bhatia, 2025; Favour, 2022)  شوندیمحسوب م  یمهم پژوهش  ات همچنان از موضوع   یابر  ی هاطیدر مح  یمصنوع 

 .(Aljunaid et al., 2025) اند  کرده  دیتقلب تأک   صیتشخ  یفدرا  برا  یری ادگی بر    ی و شفاف مبتن  ریپذح یتوض  یهابر ضرورت توسعه مد   ریاخ

از    یریگبا بهره  قیعم  ی تعامل  یبیفدرا  ترک  یریادگی بر    یداده ابرمحور مبتن  یمد  حممران   ی پژوهش ارائه    ن یهدف ا  ن،یبنابرا

 یخصوص  میحفظ حر  ،ی مال  یهایآنومال  ییبهبود دقت شناسا  یبر آشوب برا   یمبتن  یهارمون  یجستجو   تمیهوشمند و الگور  یژگیانتخاب و

 است.  شدهعیتوز یمال  یهاطیدر مح یریپذاسیمق یها و ارتقاداده

 روش پژوهش 

های مالی در بستر حممرانی داده ابری ارائه شده است که از ی  رویمرد  در این مقاله، ی  چارچوب هوشمند برای شناسایی آنومالی

برد. در این چارچوب، فرآیند انتخاب ویژگی با استفاده از الگوریتم جستجوی هارمونی  ترکیبی انتخاب ویژگی در محیط یادگیری فدرا  بهره می

ای بهینه از  صورت کارآمد عمل کرده و زیرمجموعهها بهشود تا بتواند در فضای جستجوی بزرگ ویژگیانجام می (CHSA) مبتنی بر آشوب
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ها و در عین حا   های یادگیری استخراج کند. هدف اصلی این روش کاهش ابعاد داده، افزایش دقت شناسایی آنومالیها را برای مد ویژگی

 .شده استهای توزیعها در محیطحفظ محرمانگی داده

ای  گونهسازمانی، ساختار یادگیری فدرا  بههای بینهای تباد  مستقیم داده در سیستمدر روش پیشنهادی، با توجه به محدودیت

های موجود در مجموعه داده ابتدا بر اساس  طراحی شده است که فرآیند انتخاب ویژگی در دو فدرا  مستقل انجام شود. در این ساختار، ویژگی

مبتنی بر فیلتر انجام    CHSAشوند. فدرا  او  فرآیند انتخاب ویژگی را با استفاده از الگوریتمدهی میان دو فدرا  توزیع میی  معیار وزن

برد. در هر فدرا ، جمعیت های ویژگی بهره میبرای ارزیابی زیرمجموعه  Wrapper مبتنی بر CHSA دهد، در حالی که فدرا  دوم از روشمی

دهنده انتخاب یا عدم انتخاب ی  ویژگی در زیرمجموعه مورد شود که هر عنصر آن نشانورت بردارهای دودویی ایجاد میاولیه الگوریتم به ص

 .بررسی است

شود. در این بخش، کیفیت  در فدرا  او ، فرآیند انتخاب ویژگی بر اساس ی  تابع تناسب مبتنی بر معیارهای اطلاعاتی انجام می

شود. این معیارها میزان وابستگی آماری میان  ارزیابی می MI)1 (ها با استفاده از معیارهای کاهش آنتروپی و افزایش اطلاعات مشترکویژگی

کنند.  های دارای بیشترین اطلاعات در فرآیند تشخیص آنومالی کم  میها و برچسب کلاس را مشخص کرده و به شناسایی ویژگیویژگی

ای کند زیرمجموعه های جدید، تلاش میحلهای آشوبی برای تولید راهگیری از توالیبا استفاده از جستجوی جمعیتی و بهره CHSA الگوریتم

 .های داده ارائه دهندها را بیابد که بیشترین اطلاعات مفید را در رابطه با کلاساز ویژگی

های ویژگی از طریق عملمرد  شود که در آن کیفیت زیرمجموعهانجام می Wrapper در فدرا  دوم، انتخاب ویژگی بر اساس رویمرد

بندی است. به منظور جلوگیری های انتخاب شده و خطای طبقه شود. در این مرحله، تابع تناسب ترکیبی از تعداد ویژگیبند ارزیابی میی  طبقه 

 CHSA شود. الگوریتماستفاده می (KNN) ترین همسایهبند سب  مانند نزدی از افزایش پیچیدگی محاسباتی، در ارزیابی اولیه از ی  طبقه 

پردازد که ضمن کاهش  ها میهایی از ویژگیسازی هارمونی و تنظیم گام، به جستجوی زیرمجموعه های بداههدر این فدرا  با استفاده از ممانیزم

 .(Feng & Yu, 2020; Hajieskandar et al., 2020; Liu et al., 2021)بندی را نیز ایجاد کنندکمترین خطای طبقه ها،  تعداد ویژگی

شوند. در این  آمده به سرور مرکزی ارسا  میدستهای بهها، زیرمجموعه پس از تممیل فرآیند انتخاب ویژگی در هر ی  از فدرا 

شود. سپس این مجموعه در سرور شده از دو فدرا  با یمدیگر ادغام شده و ی  مجموعه ویژگی جدید تشمیل میهای استخراج حل مرحله، راه

گیرد. در  با هسته یادگیری عمیق مورد ارزیابی قرار می Wrapper مبتنی بر  CHSAسازی دیگر مبتنی بر  مرکزی تحت ی  فرآیند بهینه

گیرند تا بتوانند الگوهای پیچیده موجود در  های یادگیری عمیق به عنوان هسته اصلی تابع تناسب مورد استفاده قرار میاین مرحله، شبمه

 .دقت تشخیص آنومالی را بهبود دهند  های مالی را استخراج کرده وداده

شود تا زمانی که معیار توقف الگوریتم، مانند رسیدن به حداکثر تعداد صورت تمراری انجام میسازی در سرور مرکزی به فرآیند بهینه 

تدریج  های غیرضروری ویژگی حذف شده و ابعاد داده بهتمرار یا عدم بهبود در مقدار تابع هدف، برقرار شود. در طو  این فرآیند، زیرمجموعه

های مالی داشته باشد به عنوان خروجی ها که بیشترین کارایی را در تشخیص آنومالییابد. در نهایت، بهترین زیرمجموعه ویژگیکاهش می

 .شودالگوریتم انتخاب می

استخراج نهایی  این فرآیند به مد زیرمجموعه ویژگی  از  ارسا  میشده  یادگیری نظارتی  برای پیشهای  تا  بینی و تشخیص شود 

آمده  دستهای جدید مورد استفاده قرار گیرد. عملمرد روش پیشنهادی با استفاده از چندین مجموعه داده مالی ارزیابی شده و نتایج بهنمونه 

 
1 Mutual Information 
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طور قابل توجهی دقت شناسایی  تواند بهدهد که ترکیب یادگیری فدرا ، الگوریتم جستجوی هارمونی آشوبی و یادگیری عمیق مینشان می

 :چارچوب پیشنهادی شامل سه مرحله اصلی است .های پیشین بهبود دهدهای مالی را نسبت به روشآنومالی

 ها ها میان فدرا توزیع ویژگی .1

 CHSA انتخاب ویژگی در هر فدرا  با استفاده از .2

 سازی نهایی ادغام نتایج در سرور مرکزی و انجام بهینه .3

ها، انتخاب ویژگی مبتنی بر  ها در فدرا شامل مراحل توزیع ویژگی  ،۱با توجه به فلوچارت در شمل    پیشنهادیمراحل اصلی روش  

 .باشدنهایی با استفاده از یادگیری عمیق میهای انتخاب ویژگی، ادغام نتایج در سرور مرکزی و Wrapper فیلتر و

 ۱شکل 

 فدرا  یریادگیبر  یمبتن Wrapper  و لتریف بر  یمبتن یبیکتر یژگیش انتخاب ووت رچارفلو

https://portal.issn.org/resource/ISSN/3041-8585


 یمال یهادر بخش هایآنومال ییشناسا یبرا قیعم یتعامل  یبیفدرال ترک یر ی ادگی بر   یداده ابرمحور مبتن یمدل حکمران 

 
 فدرال پیشنهادیمدل یادگیری  

 :ویژگی باشد Dنمونه و   Nفرض کنید مجموعه داده مالی شامل 

𝑋 = {𝑥1, 𝑥2, … , 𝑥𝑛},    𝑥𝑖 ∈ ℝ𝐷         (1) 

 :و برچسب کلاس مربوط به هر نمونه به صورت زیر تعریف شود

𝑌 = {𝑦1, 𝑦2, … , 𝑦𝑁}          (2) 

 :شودفدرا  توزیع می Kدر چارچوب یادگیری فدرا ، مجموعه داده میان 

𝐷 =  ⋃ 𝐷𝑘
𝐾
𝑘=1           (3) 

هابه دو قسمت در راستای آموزش فدرال ویژگی لیدتو  

  Filter-based CHSلیه تولیدجمعیت او Wrapper-based CHSلیه تولید جمعیت او

اه خطای ر ها ویژگیو اداساس تعد زیابی جمعیت برار

 w(S(اه حل غالب انتخاب ر و  F)w(حل

 ک واساس اطلاعات مشتر زیابی جمعیت برار

 f(S(اه حل غالب انتخاب ر و F)f(پی وآنتر

های انتخاب شده از هر فدرال و ترکیب ویژگی

 CHSتولید جمعیت اولیه 

های بهنیه نهایی ویژگی

 انتخاب شدند؟

قفط توی شرارقربر  

های ویژگیهای جدید بر اساس پیش بینی نمونه

های طبقه بندیانتخاب شده و روش  

 بلی

 خیر

 خیر

 بلی

عوشر  

 پایان

راه حل بهینه 

 یافت شد

ارزیابی جمعیت اولیه بر اساس تابع برازش با 

 هسته یادگیری عمیق

 خیر

 بلی
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 :که در آن

kD   مجموعه داده محلی در فدراk است. 

 :ها برابر دو در نظر گرفته شده استدر روش پیشنهادی، تعداد فدرا 

 فدرا  او : انتخاب ویژگی مبتنی بر فیلتر

 Wrapperفدرا  دوم: انتخاب ویژگی مبتنی بر 

 :شوند دهی میان دو فدرا  تقسیم میوزنها بر اساس ی  تابع ویژگی

𝐹 = 𝐹1 ∪ 𝐹2           (4) 

 :که در آن

F1 یافته به فدرا  او های تخصیصمجموعه ویژگی 

F2 یافته به فدرا  دوم های تخصیصمجموعه ویژگی 

 :به طوری که

𝐹1 ∩ 𝐹2 = ∅           (5) 

 انتخاب ویژگی مبتنی بر الگوریتم جستجوی هارمونی آشوبی 

استفاده   CHS)1 (ها، از الگوریتم جستجوی هارمونی مبتنی بر آشوبای بهینه از ویژگیدر این پژوهش، به منظور انتخاب زیرمجموعه 

های  های پویای سیستمشده است. در این روش، تلاش شده است تا با ترکیب قابلیت جستجوی فراابتماری الگوریتم جستجوی هارمونی و ویژگی

چارچوب پیشنهادی شامل چند    .های محلی کاهش یابدها بهبود یافته و احتما  گرفتار شدن در بهینهآشوبی، فرآیند جستجو در فضای ویژگی

 .شونداصلی است که در ادامه به تفصیل شرح داده می مرحله

 الگوریتم جستجوی هارمونی در انتخاب ویژگی  کلی  عملکرد

نوازی در موسیقی است. در ی  ارکستر موسیقی، گرفته از فرآیند بداههفراابتماری الهامالگوریتم جستجوی هارمونی ی  الگوریتم  

ها که به  حلای از راه نیز مجموعه HS های مختلف، به بهترین هارمونی مممن دست یابند. در الگوریتمکنند با تنظیم نتنوازندگان تلاش می

 ;Qin et al., 2022)ها( به دست آیدطور تدریجی اصلاح شده تا بهترین ترکیب متغیرها )در اینجا ویژگیشود، بهها هارمونی گفته میآن 

Zhang et al., 2024). 

های اولیه حل ای از راهها است. الگوریتم با ایجاد مجموعه دهنده ی  زیرمجموعه از ویژگیدر مسئله انتخاب ویژگی، هر هارمونی نشان

حل جدید با استفاده از اطلاعات  شوند. سپس در هر تمرار، ی  راهذخیره می  HM)2(حافظه هارمونیای به نام  شود که در حافظهآغاز می

 .(Gomez-Gil et al., 2024) شودسازی تولید میموجود در حافظه هارمونی و عملگرهای بداهه

شود. این  حل موجود در حافظه داشته باشد، جایگزین آن میحل جدید از نظر تابع هدف عملمرد بهتری نسبت به بدترین راهاگر راه 

 .(Premalatha et al., 2024)کندفرآیند تا رسیدن به شرط توقف ادامه پیدا می

 :ها است کهای از ویژگیدر مسئله انتخاب ویژگی، هدف الگوریتم یافتن زیرمجموعه

 کمترین تعداد ویژگی را داشته باشد

 
1 Chaotic Harmony Search 
2 Harmony Memory 
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 بیشترین اطلاعات مفید را حفظ کند

 ( Kayhan et al., 2022)بندی را ایجاد نماید طبقه بیشترین دقت 

 ترکیب نظریه آشوب با الگوریتم جستجوی هارمونی 

به ی   ۱های فراابتماری، از جمله الگوریتم جستجوی هارمونی، همگرایی زودهنگام های مهم در بسیاری از الگوریتمیمی از چالش

طور کامل کاوش شود، در ی  ناحیه محدود از فضای پاسخ متوقف بهینه محلی است. در این حالت، الگوریتم قبل از آنمه فضای جستجو به 

ویژه در مسائل انتخاب ویژگی با ابعاد بالا که فضای جستجوی بسیار شود و قادر به یافتن جواب بهینه سراسری نخواهد بود. این مشمل بهمی

های معمولی مممن است نتواند تنوع کافی را  شود. در چنین شرایطی، تولید اعداد تصادفی با استفاده از توزیعبزرگی دارند، بیشتر مشاهده می

 .ها ایجاد کند و الگوریتم در نواحی خاصی از فضای جستجو متمرکز شودحلدر جمعیت راه 

برای تولید  به منظور کاهش این مشمل و افزایش توانایی الگوریتم در اکتشاف فضای جستجو، در روش پیشنهادی از نظریه آشوب

رغم قطعی بودن، بسیار ها علیهای آشوبی نوعی سیستم دینامیمی غیرخطی هستند که رفتار آنتصادفی استفاده شده است. سیستماعداد شبه

های  توانند جایگزین مناسبی برای اعداد تصادفی در الگوریتمهای آشوبی میها، توالیپیچیده و شبیه رفتارهای تصادفی است. به دلیل این ویژگی

 .(Rezaie et al., 2019; Wang et al., 2021)سازی باشند و باعث بهبود عملمرد فرآیند جستجو شوندبهینه 

 :سازد، از جملهسازی مناسب میهای بهینهها را برای استفاده در الگوریتمهای مهمی هستند که آنهای آشوبی دارای ویژگیسیستم 

های کاملاً متفاوت شود. این  تواند منجر به تولید توالیتغییرات بسیار کوچ  در مقدار اولیه می :اولیهحساسیت شدید به شرایط   •

 .شودویژگی باعث افزایش تنوع در فرآیند جستجو می

 .کندهای آشوبی دارای ساختار غیرخطی هستند که اممان تولید الگوهای پیچیده و متنوع را فراهم میسیستم :رفتار غیرخطی •

اعداد تصادفی معمولی  توالی :پوشش مناسب فضای جستجو • به  با یمنواختی بیشتری نسبت  های آشوبی قادرند فضای جستجو را 

 .پوشش دهند

ها بسیار شبیه اعداد تصادفی  شوند، اما رفتار آنهای آشوبی به صورت قطعی تولید میاگرچه توالی  :تصادفی ولی قطعیتوزیع شبه  •

 .است و در عین حا  قابلیت بازتولید دارند

های  ترین و پرکاربردترین مد شدهاستفاده شده است که یمی از شناخته ۲در این پژوهش برای تولید توالی آشوبی از نگاشت لجستی  

 :شودسازی است. این نگاشت به صورت زیر تعریف میهای بهینهآشوبی در الگوریتم

𝑧𝑛+1 = 𝜆𝑧𝑛+1(1 − 𝑧𝑛)         (6) 

 :که در آن

nz   مقدار فعلی دنباله آشوبی 

n+1z مقدار بعدی دنباله 

λ پارامتر کنتر  رفتار سیستم آشوبی است 

شود و توالی تولید شده دارای پراکندگی  ، رفتار سیستم کاملاً آشوبی می(λ≤4>3.57معمولاً در بازه  )  λبرای مقادیر خاصی از پارامتر  

 .در نظر گرفته شده است تا بیشترین درجه آشوب در توالی تولیدی ایجاد شود λ=4خواهد بود. در این تحقیق مقدار  (0,1)مناسب در بازه 

 
1 Premature Convergence 
2 Logistic Map 
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تر و تنوع بالاتر در فضای جستجو باشند.  شود که مقادیر تولید شده دارای پراکندگی یمنواخت استفاده از نگاشت لجستی  باعث می

 .های محلی کاهش یابد در نتیجه، الگوریتم قادر خواهد بود نواحی مختلف فضای پاسخ را بهتر کاوش کند و احتما  گیر افتادن در بهینه 

 :اندهای آشوبی در چند مرحله از الگوریتم جستجوی هارمونی مورد استفاده قرار گرفته در روش پیشنهادی، توالی

 تولید جمعیت اولیه  •

حل استفاده شده است. این کار  های آشوبی برای مقداردهی اولیه بردارهای راهبه جای استفاده از اعداد تصادفی یمنواخت، از توالی 

 .افزایش یابدتری در فضای جستجو باشد و تنوع اولیه الگوریتم شود جمعیت اولیه دارای توزیع یمنواخت باعث می

 تنظیم پارامترهای جستجو  •

با    PAR)2(گام  میتنظ  زانیم  و  HMCR)1 (نرخ درنظر گیری حافظه هارمونی  پارامترهای مهم الگوریتم جستجوی هارمونی مانند

 .پذیرتر شودشوند تا فرآیند جستجو پویاتر و تطبیقاستفاده از مقادیر تولید شده توسط نگاشت آشوبی تنظیم می

 های جدید حلتولید راه •

شود فرآیند جستجو شود. این امر باعث میهای جدید، از مقادیر آشوبی به جای اعداد تصادفی استفاده میدر مرحله تولید هارمونی

 .تری باشد و الگوریتم بتواند نواحی مختلف فضای جستجو را بهتر بررسی کنددارای رفتار غیرخطی و متنوع

 (CHSA) گیری الگوریتم جستجوی هارمونی آشوبیدر مجموع، ترکیب نظریه آشوب با الگوریتم جستجوی هارمونی منجر به شمل 

شود الگوریتم پیشنهادی در مسائل  ها باعث میسازی است. این ویژگیتر و پایداری بیشتر در فرآیند بهینه شود که دارای قابلیت اکتشاف قوی می

به ویژگی،  انتخاب  دادهپیچیده  و  فدرا   یادگیری  محیط  در  الگوریتم ویژه  نسخه کلاسی   به  نسبت  بهتری  عملمرد  بالا،  ابعاد  با  مالی  های 

 .جستجوی هارمونی داشته باشد

 نحوه ایجاد جمعیت اولیه برای انتخاب ویژگی

 .شودداده میهای مجموعه داده نمایش حل به صورت ی  بردار دودویی با طو  برابر تعداد ویژگیدر مسئله انتخاب ویژگی، هر راه

 :شودباشد، هر هارمونی به شمل زیر نمایش داده می Dها برابر اگر تعداد ویژگی

𝐻 = [ℎ1, ℎ2, … , ℎ3]          (7) 

 :که در آن

 ویژگی حذف شده است باشد، 0ih=ولی  اگر  ویژگی انتخاب شده استباشد،  1ih=اگر 

 .شودحل اولیه تولید میراه  HMS شود. سپس به تعدادتعیین می (HMS) برای ایجاد جمعیت اولیه، ابتدا اندازه حافظه هارمونی

شود. برای هر ویژگی مقدار تولید شده توسط ها به کم  دنباله آشوبی لجستی  انجام میحلدر روش پیشنهادی، تولید این راه

 :شودنگاشت آشوبی بررسی می

از   بزرگتر  انتخاب می  آنگاه باشد    ۰.۵اگر مقدار تولید شده  به این ترتیب،  .  شودویژگی حذف می،  در غیر این صورت،  شودویژگی 

 .ها خواهد بودجمعیت اولیه دارای تنوع مناسبی در فضای ویژگی

 ارزیابی جمعیت با استفاده از دو تابع تناسب

 .شوددر روش پیشنهادی ارزیابی جمعیت در دو مرحله انجام می

 
1 Harmony Memory Considering Rate 
2 Pitch Adjustment Rate 
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 انتخاب ویژگی در فدرال اول 

ای هدف این مرحله یافتن زیرمجموعه  .شودانجام می۱مبتنی بر فیلتر    CHSAدر فدرا  او ، انتخاب ویژگی با استفاده از الگوریتم  

 .شودها ارائه دهند. برای این منظور از معیارهای آنتروپی و اطلاعات متقابل استفاده میها است که بیشترین اطلاعات را درباره کلاساز ویژگی

 :شودآنتروپی مشترک ویژگی و کلاس به صورت زیر تعریف می

𝐸(𝑋, 𝑌) = ∑ ∑ 𝑝(𝑥, 𝑦)log (𝑝(𝑥, 𝑦))𝑦∈𝑌𝑥∈𝑋       (8)  

 :شوداطلاعات متقابل نیز به صورت زیر محاسبه می

𝑀𝐼(𝑋, 𝑌) = ∑ ∑ 𝑝(𝑥, 𝑦)log 
𝑝(𝑥,𝑦)

𝑃(𝑥)𝑃(𝑦)𝑦∈𝑌𝑥∈𝑋       (9)  

 

 :شودتابع هدف در فدرا  او  به صورت زیر تعریف می

min 𝑓𝑓𝑖𝑙𝑡𝑒𝑟 = 𝐸(𝑋, 𝑌) − 𝑀𝐼(𝑋, 𝑌)        (10) 

 .ها و افزایش وابستگی میان ویژگی و کلاس استهدف این تابع، کاهش عدم قطعیت داده

 :شودبهترین زیرمجموعه ویژگی در این مرحله به صورت زیر انتخاب می

𝑠𝑓 = arg min 𝑓𝑓𝑖𝑙𝑡𝑒𝑟          (11) 

  دومانتخاب ویژگی در فدرال  

فرض کنید زیرمجموعه ویژگی انتخاب    .شودبند ارزیابی میها بر اساس عملمرد ی  طبقه در فدرا  دوم، کیفیت زیرمجموعه ویژگی

 :شده برابر باشد با

𝑆𝑤 ⊆  𝐹2           (12) 

 :در این مرحله تابع هدف ترکیبی از دو معیار است

 ها تعداد ویژگی •

 بندیخطای طبقه  •

 :شودتابع هدف به صورت زیر تعریف می

𝐹𝑤𝑟𝑎𝑝𝑝𝑒𝑟 = 𝛼
|𝑆𝑤|

𝐷
+ 𝛽𝐸𝑟𝑟𝑜𝑟𝑐𝑙𝑓        (13) 

 :که در آن

α  وβ دهی هستند به طوری کهضرایب وزن: 

α+β=1             (14) 

 .است (KNN بندی مد  )مثلاًخطای طبقه  clsErrorو 

 :هدف الگوریتم کمینه کردن این تابع است

𝑠𝑤 = arg min 𝑓𝑤𝑟𝑎𝑝𝑝𝑒𝑟         (15) 

 ادغام نتایج در سرور مرکزی 

 :شوندهای انتخاب شده به سرور مرکزی ارسا  میپس از پایان فرآیند انتخاب ویژگی در هر فدرا ، زیرمجموعه 

 
1 Filter-based CHSA 
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𝑆𝑔𝑙𝑜𝑏𝑎𝑙 = 𝑆𝑓 ∪ 𝑆𝑤          (16) 

 .شودو هسته یادگیری عمیق انجام می Wrapper مبتنی بر CHSAسازی دیگر با استفاده از در سرور مرکزی ی  فرآیند بهینه

 :شودتابع هدف نهایی به صورت زیر تعریف می

𝐹𝑔𝑙𝑜𝑏𝑎𝑙 = 𝜆1
|𝑆𝑤|

𝐷
+ 𝜆2𝐸𝑟𝑟𝑜𝑟𝐷𝐿        (17) 

 

 .خطای مد  یادگیری عمیق است DLError که در آن

 :هدف الگوریتم یافتن زیرمجموعه ویژگی بهینه است

𝑆∗ = arg min 𝐹𝑔𝑙𝑜𝑏𝑎𝑙         (18) 

 حل جدید تولید راه

 :شودحل جدید با استفاده از سه عملگر اصلی تولید میدر الگوریتم جستجوی هارمونی، راه

های موجود در حافظه انتخاب  حلمقدار هر ویژگی از یمی از راه HMCR با احتما :  HMCR) در نظر گرفتن حافظه هارمونی .1

 .شودمی

 .شودویژگی به صورت تصادفی تعیین می HMCR-1 با احتما : انتخاب تصادفی  .2

 .شودمقدار آن تغییر داده می PAR پس از انتخاب مقدار ویژگی، با احتما  :تنظیم گام .3

 .تواند باعث تغییر مقدار صفر و ی  در بردار ویژگی شوددر مسئله انتخاب ویژگی، این عملگر می

 روزرسانی حافظه هارمونی به

حل از نظر مقدار تابع هدف بهتر از بدترین هارمونی  اگر این راه   .شودحل جدید، مقدار تابع برازش آن محاسبه میتولید ی  راهپس از  

 .های یافت شده خواهد شدحلتدریج شامل بهترین راهبه این ترتیب حافظه هارمونی به .شودموجود در حافظه باشد، جایگزین آن می

 شرط توقف الگوریتم

 :کند که یمی از شرایط زیر برقرار شودفرآیند جستجو تا زمانی ادامه پیدا می

 رسیدن به حداکثر تعداد تمرارها  •

 عدم بهبود در مقدار تابع هدف در چند تمرار متوالی  •

 .شودها انتخاب میحل موجود در حافظه هارمونی به عنوان زیرمجموعه نهایی ویژگیدر پایان بهترین راه

  شبکه عصبی عمیق

های کاملاً  های ترکیبی و لایههای کانولوشن، لایهلایه  ها یناند. اعمیق از سه نوع لایه تشمیل شده  DNN)1(  عمیقهای عصبی  شبمه 

هنگام لایه  کهیمتصل هستند.  رواین  می  هم یها  شبمهقرار  معماری  ی   شمل میگیرند،  عمیق  عصبی  سادههای  معماری  ی   شده  گیرد. 

 نشان داده شده است.  ۲در شمل  یبندهای عصبی عمیق برای طبقهشبمه 

 

 
1 Deep Neural Network 
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 2شکل 

 ( O'shea & Nash, 2015)متشمل از پنج لایه  شبمه عصبی عمیقمعماری ساده 

 
 صورت زیر نشان داده شده است.های عصبی عمیق بههای شبمهلایه ۲با توجه به شمل 

 لایه ورودی 

ها  داده  نیانگی ابتدا با کاهش م  هیلا   نیدارد. ا  یریتصو  یهاداده  یسازنه یدر پردازش و به  ی نقش مهم  یعصب  یهادر شبمه  یورود  هیلا

  کند یم   یساز[ نرما ۰،۱ها را در بازه ]. سپس دادهکندیم  جادیآموزش شبمه ا  یبرا  ی مطلوب  طیو شرا  کند یها را فراهم م داده  ت یبه صفر، مرکز

ا جلوگ  زتا  بزرگ  هم  یرینوسانات  سرعت  افزا  یریادگی   یی گراو  ا  شیرا  بر  علاوه  تمن  ن، یدهد.  از  استفاده  داده  د یسف  یها یبا  ها،  کردن 

  یدیها کاهش و تمرکز بر عوامل کل(، ابعاد دادهPCA) یاصل یاجزا  لیوتحلهیو با تجز ابدییکاهش م  هایژگیو انیم یرضروریغ   یهایوابستگ

و عملمرد شبمه   رندیقرار گ  یریادگی  یهاتمیصورت فشرده و متمرکز در دسترس الگورها بهکه داده  شودیمراحل باعث م  ن یابد. ای یم  شیافزا

 . (Du, 2018)  ابدیبهبود  یریادگی در  یعصب

 ( CONVلایه کانولوشن ) 

.  کندیم فا یا ی محل  یهایژگیدر استخراج و ی دینقش کل ر، یپردازش تصاو یبرا ژه یوبه ق، یعم یعصب  یهاکانولوشنا  در شبمه هیلالا

را استخراج    ریخاص هر بخش از تصو  یها یژگیو  شوند، یم   دی اسلا  هایورود  ی( که بر رولترهایکانولوشنا  )ف  یهابا استفاده از هسته  هیلا  نیا

وزن "   یتمن  نیکه به ا  شوندیاعما  م  رینقاط تصو  ی در تمام  مسانیطور  هسته کانولوشنا  به  یها. وزنکندیم  دیتول  یج کانولوشنیکرده و نتا

 رینظ ییپارامترها میکند. تنظ ییشناسا ری مشابه را در نقاط مختلف تصو یها یژگیتا و دهدیاممان را م نیو به شبمه ا شودیگفته م "مشترک

 ل یدهد و در تحل  صیطور مؤثر الگوها را تشختا به  کند یکانولوشنا  کم  م  ه یبه لا  لتر،یف  ماتیتنظ  گریعمق، اندازه گام، و د  ،اندازه هسته

 :(Du, 2018)شودتعریف می ۱۹داشته باشد. الگوریتم محاسبه اندازه خروجی بر اساس رابطه  یها عملمرد بهترداده

Hout = 1 +
Hin+(2∗pad)−Kheight

S
;  Wout = 1 +

Win+(2∗pad)−Kwidth

S
          (19) 

 سازلایه فعال

 ان یحل مشمل گراد  یکه برا  شودیانجام م  یسازفعا   یهاهیلا  قیاز طر  یعصب  یهاکانولوشنا  در شبمه   هیلا  یکردن خروج  یرخطیغ 

  Sigmoid  ،Tanh  ،ReLU  ،Leaky ReLU ،ELUاز جمله    یمختلف  یسازاست. توابع فعا   یها ضرورمد   یریادگیشده و بهبود    دیناپد

  یعنوان  مرده، به  هیو عدم وجود ناح  ییهمگرا یسرعت بالا  لیدلبه  Leaky ReLU  ژه، یو. بهشوندیم ادهمنظور استف   نیا  یبرا Maxoutو  
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  ی هابر عملمرد و سرعت آموزش شبمه   یاد ی ز  ریتأث  تواندیم  یسازشناخته شده است. انتخاب مناسب تابع فعا   ریاخ  ی هاانتخاب محبوب در سا 

 .(Du, 2018)داشته باشد. قیعم یعصب

 لایه ادغام 

و    شودیاستفاده م   یمحاسبات  یدگیچیشده و کاهش پ استخراج   یهایژگ یکاهش ابعاد و  یبرا   عمیق  یعصب  یهاادغام در شبمه  هیلا

برابر    یبا عرض  نیانگیکه شامل ادغام حداکثر و م  یاست: ادغام عموم  یشامل سه نوع اصل  ه یلا  نی. اکندیبرازش کم  م  شیاز ب  یریبه جلوگ

  دهد یکه به شبمه اممان م   ییفضا  یو ادغام هرم  کند،یرا حفظ م  یشتریهمپوشان اطلاعات ب  یکه با نواح  یاست، ادغام همپوشان  اماندازه گ

از از دست   یریو با جلوگ  ی به ساختار اطلاعات  بیترجمه کند، بدون آس  منواختی  یرا به ابعاد  یمختلف ورود  یهابا اندازه  ریتصاو  یهایژگیو

 ی در طراح  یدیکل  یاز اجزا   یمیمتنوع، به    ریدر مواجهه با تصاو  ییحفظ اطلاعات و بهبود کارا  ییتوانا  لیبه دل  ییفضا  ی . ادغام هرمهادهدادن دا

 . (Du, 2018)شده است. لیتبد  قیعم یعصب  یهاشبمه 

 متصللایه کاملاً 

به    یقبل  یهاهیشده از لااطلاعات استخراج   لیو تحل  هیانتقا  و تجز  یبرا  قیعم  یعصب  یهاشبمه   یکاملاً متصل در انتها  یهاهیلا

  ی هایژگ یمتصل است، که به استفاده همزمان از تمام و یقبل  هیلا یهاهر نورون به تمام نورون ها، هیلا نی. در اشوند یاستفاده م یینها یخروج

تول  یترقیدق  یهایو خروج  کندیکم  م  شدهاستخراج  از چندکندیم   دیرا  را   ریاز تصو   یمختلف  ی هایژگ یکانولوشنا  که و  هیلا  ن ی. پس 

.  کنندیها کم  م از داده   تریقو  یشینما  جادی کرده و به ا  لیو تحل  هیطور جامع تجزاطلاعات را به   نیکاملاً متصل ا  یهاهیاند، لا استخراج کرده 

افزا  یسازبه ساده  ها هیلا  نیا نها  یدر طراح  جهیسرعت پردازش کم  کرده و در نت  شیمحاسبات و     قیعم  یعصب  یهاشبمه  یی و عملمرد 

 .(Wu, 2017)دارند یادیز تیاهم

 هایافته

ا پا  ی معرف  یابر  ی هاطیداده در مح  یحممران  یبرا  نینو  یپژوهش، چارچوب  نیدر  بر  و    یبیفدرا  ترک  یریادگی  هی شده است که 

هسته با    ۷با پردازنده    ۴ها در روش پیشنهادی از ی  رایانه نسل  به منظور پیاده سازی و انجام آزمایشبنا نهاده شده است.    قیتعاملات عم

استفاده شده است. همچنین به منظور برنامه نویسی و پیاده سازی   MS Windows 10مگاهرتز و سیستم عامل    ۴۷۰۰قدرت پردازشی  

 شده است.  استفاده ۲۰۲۱کدهای مربوط به الگوریتم جستجوی هارمونی، تئوری آشوب و یادگیری عمیق از نرم افزار متلب نسخه 

ا از  ارز  یبررس  ندیاست. در فرا  یسازمان انی م  یتقلب در سطح هممار  ییمد ، شناسا   نیهدف    شده ی سازهیشب  یهااز داده  ،یابیو 

  ، ی در صنعت خدمات مال  یواقع  یهاجا که دادهاستفاده شده است. از آن   یمال  یهامربوط به تراکنش   PaySim   (ealaxi, 2015)  مجموعه

رو روبه  ی تقلب  ی مطالعه رفتارها  نهیدر زم  یپژوهشگران با چالش جد  رند، یگیمعمولاً در دسترس عموم قرار نم  ، ی لیموبا  یهاتراکنش  ژهیوبه

اممان    ، ی و تقلب  یمعمول  یهاتراکنش  یواقع   یالگوها  ینیشد تا با بازآفر  ی طراح  PaySimمجموعه داده    ت، یمحدود  نیرفع ا  یهستند. برا

 های مربوط به مجموعه داده نشان داده شده است. ویژگی ۱در جدو   تقلب فراهم گردد.  صیمختلف تشخ یهاروش یابیسنجش و ارز
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 ۱جدول 

 PaySim (ealaxi, 2015)های مجموعه داده ویژگی

Feature name Number Feature name Number 
nameDest 7 step 1 

oldbalanceDest 8 type 2 

newbalanceDest 9 amount 3 

isFlaggedFraud 10 nameOrig 4 

isFraud 11 oldbalanceOrg 5 

  newbalanceOrig 6 

 

مشخصه موجود، تنها    ۱۰  انیاز آن است که از م  یمنعمس شده است، حاک  ۱مجموعه داده، که در جدو     لیحاصل از تحل  یهاافتهی

 ی ها را به امراز مشخصه   یامجموعه   قیانتخاب دق  ت،یوضع  نیدارند. ا  یدارمعنا  یهمبستگ  یینها  یبندها واقعاً با طبقه از آن   یبخش کوچم

  ت، یاهمکم ای  یاضاف   یهاو زدودن داده   رگذاریتأث  یها. با تمرکز بر شاخصسازدیم  لیتبد  نیماش  یریادگی  یها مد   ییتوانا  یارتقا  یبرا  یاتیح

نه تنها    مردیرو  ن ی. ادیکشف نما  یشتری را با وضوح و صحت ب  ی سازمانانی و تبادلات م  یمال   یهانهفته در داده  ی مد  قادر خواهد بود الگوها

قابل    زانیبه م  زیپردازش را ن  یو زمان لازم برا  ی محاسبات  یهایدگیچیبلمه پ   سازد،یرهنمون م  یتقلب را به سطوح بالاتر  صیصحت تشخ

  یمال   ی هاان یاز ز  یریشگیمشموک و پ   ی هارفتار  ییشناسا  یهوشمند و کارآمدتر برا  یهابه خلق سامانه  تی که در نها  دهد، یکاهش م   یتوجه

 منجر خواهد شد.

بهره گرفته    نهیبهمهین  یهایژگیاز و  یامجموعه  نشیگز  یبرا  CHS  تمیاز الگور  ، حاضر  مردیذکر شد، در رو  شتریکه پ   گونههمان

الگور را شامل م   یامجموعه  ، یفرااکتشاف  یهاتمیالگور  ری، مانند ساCHS  تمیشده است.  پارامترها  تنظ  شودیاز  پارامترها،    ن یا  قیدق  میکه 

به   ۲داشته باشد. جدو     نهیبه  یهاحلبه راه  یابیو دست  هایژگیکاوش، انتخاب و  ندیدر فرا  ییبسزا  ریتأث  تواندیمسئله، م  تیماهمتناسب با  

پارامترها بر اساس   ن یا ریمقاد ق،یتحق نی. در چارچوب ادهدیارائه م  یاز کارکرد هر  یپارامترها را همراه با شرح مختصر  نیا ریمقاد لیتفص

 . انددهیگرد نییتع  یژگیمطالعات مرتبط با انتخاب و ریشده در سا متداو  و اثبات فرضشی پ  ریمقاد

 2جدول  

 CHSپارمترهای الگوریتم 

 پارامتر  نام مخفف  توضیح مختصر  حدود مقادیر معمو  

شوند.  ها( که در حافظه هارمونی ذخیره میها )هارمونیحلراهتعداد   ۱۰تا  ۲معمولاً عددی بین 

تأثیر   الگوریتم  حافظه  ظرفیت  و  جستجو  گستردگی  بر  پارامتر  این 

 .گذاردمی

HMS   Harmony Memory Size 

مثلاً   بزرگ،  ،  ۱۰۰عددی 

 یا بیشتر   ۱۰۰۰، ۵۰۰

این   شد.  خواهد  اجرا  الگوریتم  که  تمرارهایی  تعداد  پارامتر  حداکثر 

 .ی زمان اجرای الگوریتم و رسیدن به همگرایی استکنندهتعیین

max_Iter Maximum Iterations  

برای ی  پارامتر در   (Pitch Adjustment) احتما  تنظیم ارتفاع ۰.۴تا  ۰.۱معمولاً بین 

ها را کنتر   حلی  هارمونی. این پارامتر میزان تغییرات محلی در راه

 .کندمی

PAR Pitch Adjusting Rate  

حل  حل از حافظه هارمونی برای تولید راهاحتما  در نظر گرفتن ی  راه ۰تا  ۰.۷معمولاً بین 

 .کندجدید. این پارامتر میزان جستجوی مبتنی بر حافظه را کنتر  می

HMCR Harmony Memory Considering 
Rate  
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یا    ۰.۱مقداری کوچ ، مثلاً  

۰.۲ 

ارتفاع تنظیم  هنگام  مجاز  تغییرات  دامنه  یا  باند   Pitch) پهنای 

Adjustment). یا تغییر در راه پارامتر میزان “جهش”  را  این  حل 

 .کندتعیین می

bw Bandwidth  

در   ۱تا  ۰معمولاً بین  پارامترها )مثلاً  برای تبدیل مقادیر پیوسته  ی  مقدار آستانه که 

شود. اگر  ( استفاده می۱یا    ۰انتخاب ویژگی( به مقادیر گسسته )مانند 

)انتخاب شده( در    ۱مقدار پارامتر از این آستانه بیشتر باشد، به عنوان 

 .()انتخاب نشده  ۰شود، در غیر این صورت نظر گرفته می

thres Threshold  

  lb Lower Bound .حد پایین برای مقادیر پارامترهای جستجو ۰معمولاً 

برای    ۱معمولاً   خصوص  )به 

نرمالیزه   یا  باینری  مسائل 

 (شده

  .ub Upper Bound حد بالا برای مقادیر پارامترهای جستجو 

 

  هایها در بخش یآنومال   یی شناسا  یمؤثر در هر مجموعه داده برا  ی هااز ویژگی  یارمجموعه یانتخاب ز  ی هدف اصل  ، یشنهادیدر روش پ 

و هر چه مقدار تابع    شود،یحل محاسبه م هر راه  یبه عنوان مقدار تابع تناسب برا یبندطبقه  یخطا  ند، یفرآ  ن یاست. در ا  نهیبه صورت به  ی مال

  یهابه دو قسمت بر اساس وزن   هیاول  ت یجمع  میبا تقس  یشنهادیحل است. روش پ آن راه  شتریب  یستگیدهنده شاتناسب کمتر باشد، نشان

که در آستانه   یبه طور  شوند،یم  نیی[( تع۰.۲,  ۰.۴,  ۰.6,  ۰.8ها بر اساس چهار مقدار آستانه )]وزن  نی. اشودیها آغاز مدادهبه    افتهیص یتخص

که به صورت تصادفی از میان مجموعه   است  ۰.۲و به فدرا  دوم برابر با    ۰.8برابر با    و  به فدرا  ا  افتهیصیتخص  ی هاتعداد دادهاو ، وزن  

 .کنندیم میها به هر فدرا  را تنظداده صیکرده و تخص رییآستانه تغ رییها با تغوزن نی. اشوند های آموزشی انتخاب میداده

تابع تناسب مخصوص استفاده    ی. هر فدرا  از  شوندیم  یابیارز CHS  تمیبا استفاده از الگور  افتهیص یتخص  یهادادههر فدرا ،    در

به   نهیربهیغ   یهاحلراه  یانتخاب شده و پارامترها  تم یدر هر دور از الگور  نهیحل بهها را مشخص کند. راهحلراه  ی ستگیشا  زانیتا م  کند یم

مرحله،   نیبرآورده شود. در ا  تمیکه شرط توقف الگور  ی تا زمان  ابد ی یدر هر فدرا  ادامه م  یسازنه یبه  ندی. فرآشوندیم  یروزرسانسمت آن به 

  یشده و برا  ام ها ادغ فدرا   یحل خروج. سپس، دو راهشودیمنتخب آن بخش انتخاب م  ی هاحل از هر فدرا  به عنوان ویژگیراه  نیترنه یبه

 .رندیگیمورد استفاده قرار م یسرور مرکز  هیاول تیجمع لیتشم

  ی ابیمورد ارز  قیعم  یریادگیو هسته   CHS تمیبا الگور  شتریب  یسازنه یبه  یها براحاصل از فدرا   هیاول  تیجمع  ،یسرور مرکز  در

مسئله انتخاب   یبرا  ییحل نهاراه  نیترنه یتا به  شودیها به کار گرفته محلراه  یابیارز  یبرا Wrapper مرحله، تابع تناسب  نی. در اردیگیقرار م

-CNN  ،K)1(  کانولوشن  ی عصب  یهامختلف مانند شبمه  یبندطبقه   یها تمیالگور  یبرا  یحل به عنوان ورودراه  ن یشود. ا  شخصویژگی م

 ی ن یب شیتا پ   شودیاستفاده م   XGBoostو    RF  ،Bagging)4(جنگل تصادفی    DT)3(، درخت تصمیم  KNN)2(زدی  ترین همسایه  ن

 .انجام شود  ی مال هایها در بخش یآنومال  ییو شناسا   دیجد  یهانمونه 

  هاداده  یبا توجه به آستانه وزن  یها و سرور مرکزاز فدرا    یدر هر    CHS  تمیالگور  ییهمگرا  یعملمرد روش، نمودارها  شینما  یبرا

نمودارها عملمرد  نینشان داده شده است. اPaySim  در مجموعه داده CHS تمیالگور ییهمگرازیر قرار گرفته است. در شمل  یمورد بررس

 . کشند یم ریبه تصو یبندطبقه   ی مؤثر و کاهش خطا یهارا در انتخاب ویژگی تمیالگور یسازنه یبه

 
1 Convolutional Neural Network 
2 K-Nearest Neighbors 
3 Decision Tree 
4 Random Forest 
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 یمال یهادر بخش هایآنومال ییشناسا یبرا قیعم یتعامل  یبیفدرال ترک یر ی ادگی بر   یداده ابرمحور مبتن یمدل حکمران 

 3شکل 

 PaySimدر مجموعه داده  یها و سرور مرکزدر فدرا  CHS تمیالگور ینمودار همگرائ

 
یابد. از این رو راه  ها در مراحل تمرار رفته رفته افزایش میتوان دید دقت روش پیشنهادی بر اساس تمامل راه حلمی  فو  در شمل  

  های مالیها در بخش شناسایی آنومالیانتخاب ویژگی به منظور ر هر فدرا  و در سرور مرکزی برای های بهینه تواند راه حلهای پایانی میحل

و بر اساس  های داده  ی  از مجموعه در هر  CHSهای ارائه شده توسط  حل، راه۳های جدید باشد. در جدو   و پیش بینی برچسب کلاس نمونه

 اند. مورد استفاده در این تحقیق نشان داده شدهآستانه وزنی 

 3جدول 

 هادر مجموعه داده  CHS تمیانتخاب شده توسط الگور یهایژگیو

Dataset Selected features in Federal 1 Selected features in Federal 
2 

Selected features in Central 
Federal 

Scenario 0.8 [type,  newbalanceDest,  

isFlaggedFraud] 

[amount,  oldbalanceOrig,  

newbalanceOrig] 

[type,  oldbalanceOrig,  

newbalanceOrig,  

isFlaggedFraud] 

Scenario 0.6 [type,  newbalanceDest,  

isFlaggedFraud] 

[amount,  oldbalanceOrig,  

newbalanceOrig] 

[type,  amount,  oldbalanceOrig,  

newbalanceOrig] 

(a) (b) 

(c) (d) 
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Scenario 0.4 [type,  newbalanceDest,  

isFlaggedFraud] 

[amount,  oldbalanceOrig,  

newbalanceOrig] 

[type,  amount,  oldbalanceOrig,  

newbalanceOrig] 

Scenario 0.2 [type,   oldbalanceDest,  

newbalanceDest] 

[amount,  oldbalanceOrig,  

newbalanceOrig] 

[oldbalanceOrig,  

newbalanceOrig,  

isFlaggedFraud] 

 

های موجود در  بخشی از ویژگی  PaySimهای  های مرتبط در داده، الگوریتم پیشنهادی برای شناسایی ویژگی  ۳جدو   بر اساس  

کند. این فرآیند در دو مرحله اصلی انجام  انتخاب می های مالیها در بخش شناسایی آنومالیهای مرتبط با هر مجموعه داده را به عنوان ویژگی

شود. در مرحله  تهیه می  های مالی آنومالی  های مرتبط باای از ویژگیها از میان مجموعه داده اصلی، مجموعه ابتدا با انتخاب ویژگیشود:  می

گیرند. در  های جدید مورد استفاده قرار میبینی نمونهو پیش  های مالی آنومالیبندی  ها به عنوان ورودی برای طبقه دوم، این مجموعه ویژگی

های وزنی مختلف، بند استفاده شده است که هر ی  از آنها براساس خروجی سرور مرکزی و با توجه به آستانه روش پیشنهادی، از چندین طبقه 

بندها را فراهم کرده و نیاز به تحلیل دقیق برای کنند. این روش اممان ارزیابی و مقایسه کارایی طبقههای ورودی را انتخاب و تحلیل میویژگی

یادگیرییافت بر رویمرد فدرا  و روش  انتخاب ویژگی مبتنی  بهترین ترکیب  ارائه پیشعمیق    ن  به منظور  های جدید  تر نمونه بینی دقیقرا 

ها  شناسایی آنومالیهای بزرگ و پیچیده مرتبط با بینی، ابزار کارآمدی برای تحلیل دادهسازد. این رویمرد، ضمن افزایش دقت پیشبرطرف می

 .دهدارائه می های مالیدر بخش

 ی بندمختلف طبقه  یهاتم یاز الگور  دیجد  یهانمونه  ینیبشیو پ   های مالیها در بخششناسایی آنومالی  یبرا  ،یشنهادیدر روش پ 

شده  انتخاب  یهاویژگی  انیرا از م  های مالی آنومالیمرتبط با    یخود، الگوها یریادگی   تیاز ماه  یریگبا بهره  ها تمیالگور  نیاستفاده شده است. ا

  ی بندطبقه  ندیفرآ  یاند، مبناشده  ییشناسا  یها و سرور مرکزها، که در مرحله فدرا ویژگی  نی. اکنند یاستخراج م  یژگیدر مرحله انتخاب و

  ۳۰  ند، یفرآ  ن ی. در ارندیگیمورد استفاده قرار م  د ی جد  یهانمونه  تیوضع  ینیبشیشده به منظور پ استخراج   ی الگوها  ت، ی. در نها رند یگیقرار م

 ن یمشخص است. ا  شیها از پ آن  یکه برچسب واقع  شوندیبه عنوان مجموعه داده تست انتخاب م  ی به صورت تصادف  یاصل  یهادرصد از داده

ها  برچسب   نیها با امد   ینیبشیحاصل از پ   جیو نتا  شوندیاستفاده م  یبندطبقه  یهادقت مد   یابیارز  یبه عنوان مبنا   یواقع  یهابرچسب 

 .شوندیداده م قیتطب

( که  2TP)  حیاست: مثبت صح  یدیکه شامل چهار پارامتر کل  شودیداده م ش ینما  ۱ی آشفتگ  سیماتر   یتطابق به صورت    ن یا  جینتا

  ییها( که تعداد نمونه3FPاند؛ مثبت کاذب ) ( قرار گرفتههای مالی سالم گزارش  در کلاس مثبت )مثلاً   یاست که به درست  ییهاتعداد نمونه

( که  4TN)  حیصح  ی ( هستند؛ منفهای مالیآنومالی  )مثلاً   ی اند اما در واقع در کلاس منفشده  یبندطبقه  مثبتاست که به اشتباه در کلاس  

است که به اشتباه در کلاس   یی ها( که تعداد نمونه 5FNکاذب )  یاند؛ و منفقرار گرفته  ی در کلاس منف  یاست که به درست  یی ها تعداد نمونه

ارائه   یبندطبقه  یهاعملمرد مد   ی ابیارز  یبرا  ی قیدق  اری مع  س، یماتر  نی در کلاس مثبت قرار دارند. ا  عاند اما در واقشده  یبندطبقه  یمنف

 
1 Confusion Matrix 
2 True Positive 
3 False Positive 
4 True Negative 
5 False Negative 
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، ۲تی، حساس  ۱شامل دقت توان معیارهای ارزیابی  های طبقه بندی میپس از محاسبه پارامترهای مربوط به ماتریس آشفتگی در روش .  دهدیم

 : شوند یم فیتعر ریبه شرح ز ارهای مع نیا را بر اساس این پارامترهای محاسبه کرد.  ۴F  اریو مع  ۳صحت 

 

 TP + FP + TNها )به کل داده(  TP + TNاند )شده  یبندطبقه  یکه به درست  یی ها(: نسبت تعداد دادهAccuracyدقت )  -

+ FN .) 

 

𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑒 =
TP + TN

𝑇𝑃+𝑇𝑁+𝐹𝑃+𝐹𝑁
             (19) 

 

( به کل  TPاند )شده  یبنددر کلاس مثبت طبقه   یکه به درست  ییها(: نسبت تعداد دادهRecall  ای  Sensitivity)  تیحساس  -

 (. TP + FNمثبت )  یهاداده

 

𝑅𝑒𝑐𝑎𝑙𝑙 =
TP

𝑇𝑃+𝐹𝑁
                (20)   

 

که به    یی ها ( به تعداد دادهTPاند ) شده  یبنددر کلاس مثبت طبقه  یکه به درست  ییها(: نسبت تعداد دادهPrecisionصحت )  -

 (. TP + FPاند )شده یبنداشتباه در کلاس مثبت طبقه

 

Precision =
TP

TP+FP
              (21) 

 

  ی است و به صورت هندس اریدو مع  نیو صحت که نشان دهنده تعاد  ب تیاز حساس یبیترک اریمع   ی: F (F-measure)  اریمع  -

 .شودیمحاسبه م اری دو مع نیاز ا یهندس  نیانگیم

 

𝐹 − 𝑚𝑒𝑎𝑠𝑢𝑟𝑒 =
2∗𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 ∗𝑅𝑒𝑐𝑎𝑙𝑙

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛+𝑅𝑒𝑐𝑎𝑙𝑙 
             (22) 

 

های طبقه بندی بر  روش پس از محاسبه پارمترهای ماتریس آشفتگی حا  نوبت به محاسبه مقادیر معیارهای ارزیابی برای هر ی  از 

های طبقه بندی مختلف در سناریوهای  نمودار معیار دقت بر اساس روش  زیرها است. در شمل  اساس آستانه وزنی در هر ی  از مجموعه داده

 متفاوت نشان داده شده است.

 
1 Accuracy 
2 Recall 
3 Precision 
4 F-Measure 
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 ۴شکل 

 متفاوت  یوهایمختلف در سنار یطبقه بند یهادقت بر اساس روش ارینمودار مع

  
(b) (a) 

  
(d) (c) 

گوناگون است و نشان    یشیآزما  یوهایمختلف در سنار  یبندهاتفاوت معنادار عملمرد طبقه   انگریب  فو  شده در شمل  ارائه  جینتا  یبررس

  ش ی( نماb( و )a)  ی، که در نمودارها۰.6  یوی. در سنارکندیم  رییتغ  سهی نسبتاً فشرده اما قابل مقا  یاها در بازهدقت مد   زانیکه م  دهدیم

آغاز    شی آزما  یدر ابتدا  ۰.۹6بوده و مقدار دقت آن از حدود   زیها متماروش  ری( از ساCNNکانولوشنا  )  یاست، عملمرد شبمه عصب  دهداده ش

  ی روند  زین   XGBoostو     Bagging رینظ  یعیتجم  ی هاروش  و،یسنار  نی. در همرسدیم  ۰.۹۹به     یتمرارها به مقدار نزد  ی شده و در انتها

عملمرد را با    نیترنییپا   KNN  تمیکه الگور  یدر حال  رد،یگیقرار م  ۰.۹6تا    ۰.۹۴ها در محدوده  نشان داده و دقت آن  داریو نسبتاً پا  یشیزااف

  ۰.۹6در حدود    CNNمقدار دقت    کهی طوربه شود؛یمشاهده م  یمشابه  یالگو   زین  ۰.۴  یوی. در سنارکند یثبت م  ۰.۹۴تا    ۰.۹۲حدود    ریمقاد

  انی، اختلاف م۰.۲  یویقرار دارند. در سنار  ۰.۹6تا    ۰.۹۴در بازه    یو جنگل تصادف  میها از جمله درخت تصمروش  ریشده و سا  تیتثب  ۰.۹۷تا  

و   قیعم  یبر ساختارها  یتنمب  یهاکه مد   یاگونهاست، به  ریمتغ  ۰.۹۹تا    ۰.۹۲حدود    نیدقت ب  راتییو دامنه تغ  افتهی   شیافزا  یها اندک مد 

آن است   انگریب  جینتا  نی. ادهند ینشان م  یگیبر همسا  یمبتن  یهانسبت به روش   یو قابل اتماتر  دارتریهمچنان عملمرد پا  یعیتجم  یهاروش

  هیچندلا  یریادگی   یسازوکارها  بیترک  ق،یعم  یتعامل  یبیفدرا  ترک  یریادگیبر    یداده ابرمحور مبتن  یحممران  یشنهادیکه در چارچوب مد  پ 

 ی که برا   یشود؛ امر   ۰.۹۹به     ینزد  یتا سطح  هایناهنجار  صیدقت تشخ  شیموجب افزا  تواندیداده م   یهاگره  انیم یمشارکت  یبا ساختارها
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نمودار معیار حساسیت  زیر در شمل  .دارد ی اژهیو تیاهم ی رعادیغ   یالگوها صیدر تشخ اد ی ز تیداده و حساس ی با حجم بالا ی مال یهاطیمح

 های طبقه بندی مختلف در سناریوهای متفاوت نشان داده شده است.بر اساس روش

 ۵شکل 

 متفاوت  یوهایمختلف در سنار یطبقه بند یهابر اساس روش تیحساس ارینمودار مع

  
(b) (a) 

  
(d) (c) 

  یی از آن است که توانا  ی حاک   دهد، یمتفاوت نشان م  یویبندها را در چهار سنارطبقه  تیحساس  اریکه مع فو   شده در شمل  ارائه  جینتا

مد     تی(، مقدار حساسa)نمودار    ۰.8  یویدارد. در سنار  داریو نسبتاً پا  یشیافزا  یها روندناهنجار در اغلب روش   یهانمونه  حیصح  ییشناسا

CNN  ها  روش  یتمام   انی مقدار در م  نیکه بالاتر  رسدیم   ۱.۰۰به     ینزد  یبه سطح  انیتمرارها آغاز شده و در پا   یدر ابتدا  ۰.۹۵  ود از حد

 ت یداشته و حساس  گریمدیبه     ینزد  یعملمرد  Random Forestو     XGBoost  ,Bagging  یهاروش  و،ی سنار  نی. در همشودیمحسوب م

سطح عملمرد را نشان   ن یترنییپا  ۰.۹۵تا   ۰.۹۲در حدود  یریبا مقاد  KNNکه  ی در حال رد، یگیقرار م  ۰.۹66تا  ۰.۹۴ ی بیتقر ه ها در بازآن 

  ند یفرآ  یآغاز شده و در انتها  ۰.۹6از حدود    CNN  تیمقدار حساس  کهیطور به  شود،یمشاهده م   یروند مشابه   زین  ۰.6  یوی. در سناردهدیم

فاصله عملمرد   ،۰.۴  یوی. در سنارشوندیم  تیتثب  ۰.۹6۵تا    ۰.۹۴ها عمدتاً در محدوده  روش  ریکه سا  یدر حال  ابد، ییم   شیافزا  ۰.۹۹به حدود  

 ی برتر  ۰.۹۷  حدودبه    دنیبا رس  CNNاما همچنان    رند، یگیقرار م  ۰.۹۷تا    ۰.۹۴ها در دامنه  و اغلب روش  افتهیکاهش    یاندک   ها تمیالگور  انیم

آغاز شده و به    ۰.۹۲ها از حدود  مد   تیکه حساس  یاگونهبه  شود؛یم   دهی د   یمشابه  یالگو  زین  ۰.۲  یوی. در سنارکندیخود را حفظ م  ینسب
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بر    یابرمحور مبتن  اده د  یحممران  یشنهادیکه در چارچوب مد  پ   دهد ینشان م   ج ینتا  نیا  ، ی. به طور کل رسدیم  ۰.۹6۵به      ینزد  یریمقاد

  یهایناهنجار  یی شناسا   یی توانا  تواند یداده م  ی هاگره  ان یو تعامل م  هیچندلا  ی استفاده از ساختارها  ق،یعم  ی تعامل  ی بیفدرا  ترک  یریادگی

 ی که برا  یموضوع   ؛برساند  ۱.۰۰به     ینزد  ی حالت به سطح  نیرا در بهتر  ستمیس  تیدهد و مقدار حساس  شیافزا  یرا به طور قابل توجه  ی مال

نمودار معیار صحت   ۱۰در شمل    دارد.  یاساس   تیاهم  یرعادیغ  یرفتارها  صیبالا در تشخ  تیها و حساستراکنش  اد یبا حجم ز  یمال   یهاطیمح

 های طبقه بندی مختلف در سناریوهای متفاوت نشان داده شده است.بر اساس روش

 6شکل 

 متفاوت  یوهایمختلف در سنار یطبقه بند یهاصحت بر اساس روش ارینمودار مع

  
(b) (a) 

  
(d) (c) 

  انگریب  دهد، یمختلف نشان م  یویبندها را در چهار سنارطبقه  (Precision) صحت  اری که مع  ۱۰شده در شمل  ارائه   ج ینتا  لیتحل

از همان مراحل   CNN ، مد (a)نمودار   ۰.8   یویاست. در سنار  ی ناهنجار مال  یهانمونه   حیصح  صیها در تشختفاوت قابل توجه عملمرد روش

ها محسوب روش  یتمام  انیمقدار در م  نی که بالاتر  رسدیم  ۱.۰۰به     ینزد  یتمرارها به سطح  انیآغاز شده و در پا  ۰.۹8  یبیبا مقدار تقر  هیاول

ها در بازه  داشته و مقدار صحت آن  گریمدیبه   ینزد یعملمرد DT و  Bagging،Random Forestی هاروش و،یسنار نی. در همشودیم

حدود   ر یبا مقاد KNN و ردیگیقرار م ۰.۹6تا  ۰.۹۴و در محدوده  ترنییپا یاندک XGBoost که یدر حال  ابد، ییم  شیافزا ۰.۹6۵تا  ۰.۹۴۵

در  CNN که مقدار صحت  یاگونهبه  شود؛یمشابه مشاهده م  یروند  زین   ۰.6  یوی. در سناردهدیرا نشان م  زانیم  نیکمتر  ۰.۹۴۵تا    ۰.۹۲8
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  ان یفاصله عملمرد م  ۰.۴  یوی. در سناررندیگیقرار م   ۰.۹6۵تا    ۰.۹۴۵  نیب  یاها در دامنهروش  ریشده و سا  تیتثب   ۱.۰۰تا    ۰.۹۹محدوده  

  ۰.۹۹۵به      یهمچنان با مقدار نزد CNN که  ی در حال  کنند، یحرکت م   ۰.۹6۷تا    ۰.۹۴۴ها در بازه  و اغلب مد   افته یکاهش    ی ها اندکروش

تا   KNN یبرا  ۰.۹۳صحت از حدود    ری و مقاد  شودیمشاهده م   یمشابه  یالگو  زین  ۰.۲  یویدر سنار  ت،ی. در نهاکندیخود را حفظ م  یبرتر

ابرمحور    ادهد  یحممران  یشنهادیکه در چارچوب مد  پ   دهدینمودارها نشان م  نیا  جینتا  ،یاست. به طور کل  ری متغ CNN یبرا  ۰.۹۹   ینزد

 ص یصحت تشخ  زانیم  تواند یداده م  یها گره  انیو تعامل م  هیچندلا   یاستفاده از ساختارها  ق، یعم  ی تعامل  ی بیفدرا  ترک  یریادگی بر    یمبتن

 ی که برا یع برساند؛ موضو ۱.۰۰به   ینزد  یریحالت به مقاد نیدهد و در بهتر شیافزا یبه طور قابل توجه ی مال  یهارا در سامانه ها یناهنجار

های  بر اساس روش  Fنمودار معیار    ۱۱در شمل    .دارد  یاساس  تیاهم  ی مال  ی نظارت  ی هااعتماد سامانه  تیقابل  ش یکاذب و افزا  یکاهش هشدارها

 طبقه بندی مختلف در سناریوهای متفاوت نشان داده شده است. 

 7شکل 

 متفاوت  یوهایمختلف در سنار یطبقه بند یهابر اساس روش F ارینمودار مع

  
(b) (a) 

  
(d) (c) 

  یجامع   ریتصو  دهد،ینشان م  یشیآزما  یویبندها را در چهار سنارطبقه   F-Measure   اریکه مع  ۷شده در شمل  ارائه  جینتا  یبررس

مد      یبرا  F-Measure(، مقدار  a)نمودار     ۰.8   یوی. در سنارکندیارائه م  یمال  یهایناهنجار  صیدر تشخ  تیدقت و حساس  انیاز تعاد  م

CNN      انیعملمرد در م  نیبهتر  انگری که ب  رسدیم    ۱.۰۰    یتمرارها به مقدار نزد  یآغاز شده و در انتها  ندیفرآ  یدر ابتدا    ۰.۹۷از حدود  
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داشته و مقدار    داریو نسبتاً پا   یجیتدر  یروند    DTو      Bagging     ،Random Forest   یهاروش  و،یسنار  نیها است. در همروش  ی تمام

حدود     ریبا مقاد    XGBoostکه     یدر حال  ابد، ییم   شافزای   ۰.۹6۵–۰.۹6۲شروع شده و تا حدود      ۰.۹۴۵از حدود     ها آنشاخص در    نیا

  زین   ۰.6   یوی. در سناردهد یعملمرد را نشان م  نیترفیضع   ۰.۹۴۷تا    ۰.۹۲۷با بازه      KNNو    رد یگیقرار م  ترنییپا  ی اندک    ۰.۹۵8تا    ۰.۹۴

ها عمدتاً  روش  ریقرار گرفته و سا   ۰.۹۹تا    ۰.۹۷۵در محدوده     CNN  یبرا  F-Measureکه مقدار    یاگونه به  شود؛یمشاهده م  یمشابه  یالگو

تا   ۰.۹۴۳ها در بازه   و اغلب روش افتهی کاهش   یها تا حدودمد  انیفاصله م  ۰.۴  یوی. در سنارکنندیحرکت م  ۰.۹6۵تا  ۰.۹۴۵در دامنه  

  ر یمقاد  زین   ۰.۲   یویدر سنار  ت،یدارد. در نها  یعملمرد برتر   ۰.۹8   یبیهمچنان با مقدار تقر  CNNکه    ی در حال   شوند،یم  تیتثب   ۰.۹6۳

F-Measure  قرار گرفته و مد      ۰.۹6۲تا    ۰.۹۴۵بندها در محدوده   طبقه   شتریب  یبراCNN  همچنان    ۰.۹۹     یبه مقدار نزد  یابیبا دست

 ی داده ابرمحور مبتن  یحممران  یشنهادیکه در چارچوب مد  پ  دهدینمودار نشان م  نیا  جینتا  ،ی. به طور کلکندیرا حفظ م  ییکارا  نیشتریب

  ی هاشاخص  انیتوازن م  تواند یداده م  یها گره انیو تباد  دانش م  هیچندلا  ی از ساختارها  یریگبهره  ق،یعم ی تعامل  ی بیفدرا  ترک  یریادگیبر  

  ی هادقت سامانه  شیافزا  یکه برا  یبرساند؛ امر   ۱.۰۰تا    ۰.۹۹حالت به حدود     نیرا در بهتر  F-Measureو مقدار    دهیبهبود بخش  را  یابیارز

های  میانگین مقادیر معیارهای ارزیابی بر اساس روش  ۵در جدو     است.  یاتی ح  اریبس  یمال  یهاطیدر مح  یرعادیغ   یرفتارها  ییدر شناسا   ینظارت

میانگین کل    b)میانگین کل مقادیر معیار دقت،     a)  ۱۲طبقه بندی مختلف در سناریوهای متفاوت نشان داده شده است. همچنین در شمل  

های طبقه بندی در مجموعه داده  برای روش  Fمیانگین کل مقادیر معیار  a)میانگین کل مقادیر معیار صحت و     c)مقادیر معیار حساسیت،   

PaySim .نشان داده شده است 

 ۴جدول 

 مختلف  یهادر مجموعه داده  یابیارز  یهااریرمعیمقاد نیانگیم

XGBoost Bagging RF DT KNN CNN Scenario Metric 
0.9493 0.9528 0.9529 0.9523 0.9269 0.9755 W1 = 0.8 Accuracy 

0.9492 0.9528 0.9527 0.9523 0.9269 0.9827 W1 = 0.6 

0.9494 0.9528 0.9529 0.9523 0.9269 0.993 W1 = 0.4 

0.9493 0.9527 0.9528 0.9522 0.9269 0.9885 W1 = 0.2 

0.9493 0.9528 0.9528 0.9523 0.9269 0.9849 Average 

0.9525 0.9522 0.9525 0.9505 0.9369 0.9574 W1 = 0.8 Recall 

0.9524 0.9522 0.9522 0.9504 0.9367 0.9607 W1 = 0.6 

0.9524 0.9522 0.9524 0.9505 0.9367 0.9607 W1 = 0.4 

0.9524 0.9521 0.9520 0.9505 0.9367 0.9538 W1 = 0.2 

0.9524 0.9522 0.9523 0.9505 0.9367 0.9582 Average 

0.9487 0.9533 0.9533 0.9544 0.9359 0.9877 W1 = 0.8 Precision 

0.9486 0.9534 0.9535 0.9543 0.9360 0.9937 W1 = 0.6 

0.9486 0.9533 0.9533 0.9543 0.9359 0.9943 W1 = 0.4 

0.9487 0.9534 0.9534 0.9543 0.9360 0.9893 W1 = 0.2 

0.9487 0.9534 0.9534 0.9543 0.9360 0.9912 Average 

0.9506 0.9527 0.9529 0.9524 0.9364 0.9723 W1 = 0.8 F-Measure 

0.9505 0.9528 0.9528 0.9523 0.9363 0.9769 W1 = 0.6 

0.9505 0.9528 0.9528 0.9524 0.9363 0.9772 W1 = 0.4 

0.9505 0.9527 0.9527 0.9524 0.9363 0.9712 W1 = 0.2 
0.9505 0.9527 0.9528 0.9524 0.9363 0.9744 Average 
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 8شکل 

 ی طبقه بند یهاروش یبرا یبرا Fاریمع aصحت و  ) c)   ت،یحساس bدقت،  ) a) اریمع ریکل مقاد نیانگیم

  
(b) (a) 

  
(d) (c) 

 ی را برا   F‑Measureو    Accuracy  ،Recall  ،Precisionشامل     یاب یارز  اریچهار مع  ریمقاد   نی انگیم  ۵شده در جدو   ارائه  جینتا

 ط یشرا  ی در تمام    CNNمد      داریپا  یبرتر  انگری ها بآن   سهیو مقا   دهد ینشان م  1W  مختلف وزن  یویدر چهار سنار  یبندشش روش طبقه 

  ب یبه ترت   ۰.۲  و   ۰.۴،  ۰.6،  ۰.8   یوهایدر سنار  CNN  یشده برامقدار ثبت   Accuracy   ار یجدو ، در مع  ن یاست. بر اساس ا  شیآزما

با مقدار ثابت     KNNبا     یبوده و اختلاف محسوس  شتریها بروش  ریها از سااست که در همه حالت   ۰.۹۵۳۵و    ۰.۹6۳۰،  ۰.۹6۲۷،  ۰.۹۵۵۵

 ی ادر بازه   Baggingو    DT  ،RF   یها که روش   یدارد؛ در حال   ۰.۹۴۹۴تا    ۰.۹۴۹۲حدود     ریبا مقاد    XGBoostو      ۰.۹۲6۹حدود   

تا      ۰.۹۵۳8آن از     ریو مقاد   دهد ینشان م  یعملمرد بالاتر  CNN  زین   Recall   اریاند. در معقرار گرفته   ۰.۹۵۲۹تا    ۰.۹۵۲۲به      ینزد

در محدوده    Baggingو    RFو     ۰.۹۵۰۵تا    ۰.۹۵۰۴    ینزد DT،    ۰.۹۳6۹تا    ۰.۹۳6۷حدود     KNNکه   ی در حال کند،یم  رییتغ   ۰.۹6۰۷

ا  یاگونهبه  کند؛ یتر مها را واضح اختلاف عملمرد روش   Precision   اریمع  یقرار دارند. بررس   ۰.۹۵۲۵تا    ۰.۹۵۲۰   یبیتقر  نیکه مقدار 

 ۰.۹۳۵۹حدود     KNNمربوط به    ریکه مقاد  ی ثبت شده است، در حال   ۰.۹۹۴۳تا      ۰.۹8۷۷   نیمختلف ب  یوها یدر سنار  CNN  یشاخص برا

گزارش شده است و    ۰.۹۵۳۵تا    ۰.۹۵۳۳در محدوده     Baggingو    RF  یو برا   ۰.۹۵۴۴تا    ۰.۹۵۴۳در حدود     DT  ی، برا  ۰.۹۳6۰تا  
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XGBoost  مقاد  زین پا   ۰.۹۴8۷تا    ۰.۹۴86     ینزد  ریبا  نها  یترنییدر سطح  در  دارد.  م   F‑Measure   اریمع  ت، یقرار  تعاد     ان یکه 

Precision    وRecall   که    یبه طور  کند؛یم   دیی الگو را تأ   نیهم  زین  کند یرا منعمس مCNN  و    ۰.۹۷۷۲،  ۰.۹۷6۹،  ۰.۹۷۲۳   ریبا مقاد

  نیاند. در مجموع، اقرار گرفته   ۰.۹۵۲۹تا    ۰.۹۳6۳ها عمدتاً در بازه   روش  ریکه سا  یال سطح عملمرد را نشان داده، در ح  نیبالاتر   ۰.۹۷۱۲

م  جینتا مبتن  یکه در چارچوب مد  حممران  دهدینشان  ابرمحور  ترک  یریادگیبر    یداده  از ساختارها  ق،یعم  یتعامل  ی بیفدرا     یاستفاده 

داده    شی افزا  یرا به طور محسوس  ی مال  یهایناهنجار  صیتشخ  یداریدقت و پا  تواند یداده م  ی هاگره  انیتباد  دانش م  ی و سازوکارها  هیچندلا

  یعمل  تیاز اهم  ی مال  ینظارت   یهاسامانه  یکه برا  یکند؛ موضوع   تیتثب   ۰.۹۹تا    ۰.۹۷به      ینزد  یرا در سطح  یابیارز  ی هاشاخص  ریو مقاد 

 برخوردار است. یقابل توجه

های پیشین  پس از پیاده سازی و ارزیابی روش پیشنهادی، به منظور اعتبار سنجی این روش نیاز به مقایسه روش پیشنهادی با روش 

(Almazroi & Ayub, 2023; Fu, 2022; Mubalaike & Adali, 2018; Paulraj, 2024)   در شرایط یمسان است. از این رو با توجه به

های پیشین بر اساس معیار با سایر روش  ۱۷های مالی، روش پیشنهادی در شمل  های تقلبی در گزارش اهمیت معیار دقت  در کشف نمونه

 دقت مورد مقایسه قرار گرفته است.  

 9شکل 

 دقت  اریبر اساس مع نیشیپ یهابا روش یشنهادیروش پ سهیمقا

 

98.49

92.69

95.23

95.28

95.28

94.93

96

90

89.6

85.2

79

73

0 20 40 60 80 100 120

CNN

KNN

DT

RF

Bagging

XGBoost

ENN (Fu, 2022)

RF-Stacked (Fu, 2022)

1D-CNN ( Paulraj, 2024)

ResNet-GRU (Almazroi, 2023)

Stacked auto-encoder (Mubalaike, 2018)

ADASYNN (Fu, 2022)

SMOTEENN (Fu, 2022)

Accurcacy

https://portal.issn.org/resource/ISSN/3041-8585


 یمال یهادر بخش هایآنومال ییشناسا یبرا قیعم یتعامل  یبیفدرال ترک یر ی ادگی بر   یداده ابرمحور مبتن یمدل حکمران 

داده   یدر چارچوب مد  حممران   CNNبر     یمبتن  یشنهادیکه روش پ   دهدیمختلف نشان م   یهاآمده از مد دستبه  جینتا  سهیمقا

برا  برتر  ی مال  یهایناهنجار  ییشناسا  یابرمحور  سا  یعملمرد  به  مقاد  مردها یرو  رینسبت  اساس  بر  اگزارش   ریدارد.  دقت  به     نیشده،  مد  

است، بلمه نسبت به  شتربی   ٪۹۵.۲۳با مقدار  DT  و   ٪ ۹۲.6۹با مقدار  KNNمانند    ی متداول  یهاتنها از روشنه  هاست ک ده رسی  ۹8.۴۹٪

  ن ی. همچندهدیبهبود نشان م   یاندک  زنی  دارند  دقت    ٪۹۵.۲8که هر دو حدود      Baggingو    Random Forest   رینظ  یعیتجم  یهامد 

  یشنهادیبهتر ساختار پ   یی توانا  انگر یکه ب  شودیواحد درصد  مشاهده م   ۱.۳۷در حدود     اختلافی  ،   ٪۹۴.۹۳   قداربا م   XGBoostبا     سهیدر مقا

الگوها استخراج  از داده   یدر  مقا  یمال  یهامؤثر  پژوهش  سهیاست. در بخش  پ   یبرتر  زین  نیشیپ   یهابا  قابل مشاهده است؛   یشنهادیروش 

   حدود که کرده گزارش  ٪۹6  و  ٪۹۷ برابر با یدقتبه ترتیب  (Fu, 2022)توسط    شدهیمعرف   RF‑Stacked و  ENNکه مد   یاگونه به

   (Paulraj, 2024)شده توسط   ارائه    1D‑CNN   یهامد   گر،ید  یمطالعه است. از سو  نیآمده در ادستبه   جهنتی   از  کمتر   درصد  واحد  ۰.۳

واحد درصد  با روش   ۷تا    6در حدود     توجهی   قابل  اختلاف   ٪8۹.6با      (Almazroi, 2023)در پژوهش     ResNet‑GRU   و    ٪۹۰با   

ا در پژوهش      Stacked Auto‑Encoderکه     یبه طور  شود؛یمشاهده م  شتریب  زین  تریمیقد  یهافاصله در مورد روش  نیحاضر دارند. 

(Mubalaike, 2018)   داده مانند     یسازد بر متعا  یمبتن  های روش  و   داشته   ٪8۵.۲برابر     ی دقتADASYNN      وSMOTEENN   

 ی شنهادیکه چارچوب پ   دهدینشان م  یاسهیمقا  جنتای  مجموع،  در.  اندکرده  ثبت  را   ٪۷۳   و   ٪۷۹   ریمقاد  بی به ترت   (Fu, 2022)در مطالعه   

شده  گزارش  یهااز مد   یبا تعداد  سهیبلمه در مقا  رد،دا   یعملمرد بهتر   ی کلاس  بندهایطبقه   به  نسبت  تنها  نه   ٪۹6.۳به دقت     یابیبا دست

  ت یتثب  یرا در سطح بالاتر  یمال   یهادر داده  یرعادیغ   یالگوها  صیدقت تشخ  تواندیو م  دهد یارائه م  یبهبود محسوس  زین  ریدر مطالعات اخ

 کند. 

 گیری و نتیجه  بحث

  یی شناسا  یبرا  قیعم  یتعامل   یبیفدرا  ترک  یریادگیبر    یداده ابرمحور مبتن  یمد  حممران   ی  یابیپژوهش ارائه و ارز  نیهدف ا

پ   ج یبود. نتا  ی مال  یهایآنومال از  پ   PaySimمجموعه داده    یمد  بر رو  یسازادهیحاصل  توانسته است با    یشنهادینشان داد که چارچوب 

انتخاب و  یریادگی  بیاز ترک  یریگبهره الگور  یمبتن  ی اچندمرحله  یژگیفدرا ،   ق،یعم  یریادگیو هسته    یآشوب  یهارمون  یجستجو  تمیبر 

  یهایژگ یبر و  یمبتن  CNNپژوهش نشان داد که مد     افتهی  نیترارائه دهد. مهم  یمال  یهاو تقلب  هایآنومال  یی در شناسا  یمطلوب  اریعملمرد بس

 سه یمورد مقا  یعیو تجم  هیپا  ی هاتم یالگور  ی است که نسبت به تمام  افتهیدرصد دست    ۹8.۴۹دقت    ه ب  یشنهادیمنتخب حاصل از چارچوب پ 

هدفمند در    ی ژگیکه انتخاب و  دهد ینشان م  جهینت  نیداشته است. ا  یعملمرد برتر  XGBoostو    KNN  ،DT  ،RF  ،Baggingاز جمله  

 ی به شمل معنادار  تواندیم  ،ی مال  یهاموجود در داده  دهیچیروابط پ   یساز مد   یبرا  قیعم  یعصب  یهافدرا  و استفاده از شبمه  یریادگی  طیمح

 دهد.  شیرا افزا صیدقت تشخ

 یدارا  ی مال   ی هاکرد. تراکنش  نییتقلب تب  ی الگوها  ی دگ یچیو پ   ی مال  ی هاداده  تیاز منظر ماه  توانیرا م  یشنهادیمد  پ   یبرتر

دشوار است. استفاده از    یسنت  یهاها با روشآن  ییپنهان هستند که شناسا  یرفتار  یو الگوها  یچندبعد  یها یوابستگ  ،یرخطیغ   یساختارها

توان   نیشتریکه ب  یی هایژگیشوند و و  یساز بهتر مد   رها یمتغ  ان یموجب شد تا روابط پنهان م  ی ژگیانتخاب و  یی نها  هدر مرحل  قیعم یریادگی

  د یمورد تأک  ی دقت کشف تقلب مال  شیرا در افزا  یو هوش مصنوع   قیعم  یریادگیکه نقش    ی با مطالعات  افتهی  ن یرا دارند انتخاب گردند. ا   یتفم

 ی ریادگی و  نیماش یریادگیبر  یمبتن یها اند که مد نشان داده  یتقلب مال صیشده در حوزه تشخانجام یهاژوهشاند همسو است. پ قرار داده

کنند    یی و نوظهور متقلبانه را شناسا  دهیچیپ   ی دارند و قادرند رفتارها  یعملمرد بهتر  ستایبر قواعد ا  یمبتن  ی هاستمیبا س  سهیدر مقا  قیعم



 ۱۴۰۵، دوره پنجم، شماره سوم ،  تکنولوژی در کارآفرینی و مدیریت استراتژیک                                                                                                 و همکاران یمجتبائ 

 

 

 33 
E-ISSN: 3041-8585 
 

(Ali et al., 2022; Cao, 2022; Hernandez Aros et al., 2024; Paulraj, 2024)همچن با    جینتا  نی.  پژوهش    ی هاافتهی حاضر 

Almazroi یمیالمترون   یهادقت کشف تقلب در پرداخت  تواند یم نیماش  یریادگی  شرفتهیپ   ی هادارد که نشان داد استفاده از مد   یهمخوان  

 . (Almazroi & Ayub, 2023)دهد  شیافزا یطور قابل توجهرا به 

توانسته است ضمن کاهش ابعاد    ی ژگیانتخاب و  ندیدر فرآ  Wrapperو    لتریف  یمردهایرو  بیپژوهش نشان داد که ترک  گری د  افتهی

  را یز شود،یمحسوب م ی مال یهاداده لیمراحل در تحل  ن یتراز مهم ی میهمواره   ی ژگیارتقا دهد. انتخاب و زیرا ن  یبندداده، عملمرد مد  طبقه 

 ی شود. در مد  حاضر، فدرا  نخست بر مبنا  یمحاسبات  یهانه یهز  شیموجب کاهش دقت مد  و افزا  تواندینامرتبط م   ای  ائدز  یهایژگیوجود و

 مرد یرو  ن یادغام شد. ا  یدر سرور مرکز  ج یکردند و سپس نتا  ی ژگیبند اقدام به انتخاب وعملمرد طبقه  ی و فدرا  دوم بر مبنا  ی اطلاعات  ی ارهایمع

در    یژگیانتخاب و  تیکه بر اهم  ی بخش با مطالعات  نیا  ج ی. نتاردیصورت همزمان مورد استفاده قرار گدو روش به  رموجب شد نقاط قوت ه

از   نی. همچن(Premalatha et al., 2024; Qin et al., 2022)اند همسو است  کرده  دی تأک  یبندو طبقه  یآنومال  صیمسائل تشخ استفاده 

  یی مطابقت دارد که کارا  Zhangو    Kayhan  یهاپژوهش  جیبا نتا  ها یژگیو  نهیبه  یهارمجموعه یز  یجستجو  یبرا  یهارمون  یجستجو  تمیالگور

 .(Kayhan et al., 2022; Zhang et al., 2024)اند گزارش کرده ی ژگیو انتخاب و یسازنه یرا در مسائل به  تمیالگور نیا یبالا

  ییهمگرا  ینمودارها  جیبود. نتا   یهارمون  یجستجو  تم یالگور  یپژوهش حاضر، استفاده از نسخه آشوب  یدستاوردها  ن یتراز مهم  یمی

شود و از گرفتار شدن در    یمطلوب نزد  یهاحل به سرعت به راه  یسازنه ی توانسته است در مراحل مختلف به  یشنهادیپ   تمینشان داد که الگور

است.   دهیچیبزرگ و پ   اریبس  ی مال یهادر داده  هایژگیو  یجستجو  یفضا  رایدارد، ز  یادیز  تیمسئله اهم  نی. ا دینما  یریوگجل  ی محل  یهانه یبه

 ی مطالعات مرور  جیبا نتا  افتهی  نیشده است. ا  تمیالگور  یها و بهبود توان اکتشافحلتنوع راه   شیموجب افزا  یآشوب  یهازمیاز ممان  یریگبهره

تنوع    شی افزا  یسازگار است که نقش مؤثر راهبردها  عتیگرفته از طبالهام  ی هاتمیو الگور  یهارمون  یجستجو  ی هاتمیشده در حوزه الگورانجام

حاضر از منظر کاربرد    جینتا  نی. همچن(Premalatha et al., 2024; Qin et al., 2022)اند  کرده  د ییها تأ حلراه   تی فیرا در بهبود ک  تیجمع

از جستجو  زین  Gomez-Gil  یهاافتهیبا    یعمل استفاده  انتخاب و  یهارمون  یهمسو است که  برا  یهایژگیرا در  موفق   ی بندطبقه   یمؤثر 

 .(Gomez-Gil et al., 2024) کرده است  یابیارز

  ،یشنهادیبود. در چارچوب پ   یمال   ی هاداده  یخصوص  میفدرا  در حفظ حر  یریادگیساختار    یمهم پژوهش، اثربخش  یهاافتهی   گرید  از

و مقررات حفاظت   یاز منظر الزامات قانون ی ژگیو ن یمد  مبادله شدند. ا جی ها منتقل نشدند و تنها پارامترها و نتاگره ان یخام هرگز م ی هاداده

حساس مواجه هستند و    ی هاداده  یگذاردر اشتراک  ی جد  یهاتیبا محدود  ی مال  یهااز سازمان  یاریدارد. امروزه بس  ی فراوان  تیاهم  ا هاز داده

 ی راهمار  تواندیفدرا  م  یریادگی که    دهدیپژوهش حاضر نشان م   جی. نتاکندیرو مهوشمند را با چالش روبه  یهامسئله توسعه مد   نیهم

  یهاافتهیبا    جهینت  نیها فراهم سازد. اداده  یرا بدون نقض محرمانگ   یهوش مصنوع   یایاز مزا  یبردارمسئله باشد و اممان بهره  نیحل ا  یمؤثر برا

. (Aljunaid et al., 2025; Hernandez Aros et al., 2024)همسو است    یتقلب مال  صیفدرا  و تشخ  یریادگی  نهیدر زم  ریاخ  یهاپژوهش

تقلب را ارتقا دهند    صیو دقت تشخ  تیشفاف  ت،یهمزمان امن  توانندیم  ری پذح یفدرا  توض  یهانشان داد که مد   Aljunaidپژوهش    ژهیوبه

(Aljunaid et al., 2025). 

 ی شنهادیبرجسته ساخت. چارچوب پ   یآنومال  صیتشخ  یهاسامانه  تیداده را در موفق  یحممران  ید ینقش کل  نیپژوهش همچن  جینتا

 ، یداده، کنتر  دسترس  اتیچرخه ح  تیریشد که مد   یداده ابرمحور طراح  یمد  حممران   ینبود، بلمه در قالب    نیماش  یریادگیمد       یتنها  

  ی هاتمیتنها به الگور  یهوش مصنوع   یها سامانه  تیکه موفق  کند یم   دییتأ   افتهی   نی. اگرفت یدر نظر م  زیرا ن  رراتداده و انطبا  با مق  تیفیک

ن  یریادگی ک   ست،یوابسته  ن  یحممران  یساختارها  تیفیبلمه  تع  زیداده  ا  یاکنندهنیینقش  مطالعات    جهینت  نیدارد.  و   Naguibبا 
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Kothandapani  تأث  یحممران  انددارد که نشان داده  یهمخوان  س  ی ر  تیریو مد  یدهگزارش   تیفیک  ،ی بر عملمرد مال  یمیمستق  ریداده 

دارد  سازمان با چارچوب  جینتا  نی. همچن(Kothandapani, 2022; Naguib et al., 2024)ها  بر هوش   یداده مبتن  یحممران  یهاحاضر 

اند  کرده  د یداده تأک  تیریو مد   ینظارت  یندهایفرآ  ونیاتوماس  تیمسازگار است که بر اه  Paladuguو    Pentyalaشده توسط  ارائه   یمصنوع 

(Paladugu, 2025; Pentyala, 2023). 

  یهاسامانه  یسازادهیپ   یبرا  یمناسب  طیمح  تواندیم  یابر  یهارساخت یپژوهش نشان داد که استفاده از ز  جینتا  ،یابر  انشیمنظر را  از

 نیا  یایاز جمله مزا  ی مال  یهااز داده  یم یحجم عظ  لیو اممان تحل  یریپذاسیبالا، مق  یفراهم آورد. توان پردازش  یآنومال  صیهوشمند تشخ

اند همسو است کرده  ی داده بررس  یو حممران  ی هوشمند مال  یهارا در توسعه سامانه  یابر  انش یکه نقش را  یبا مطالعات   افتهی  نیاست. ا  مردیرو

(Bhatia, 2025; Pentyala, 2023; SAMUEL, 2023)ی ر یادگی با    یابر  انشیرا  بیکه ترک  دهدیپژوهش نشان م   یهاافتهی  نی. همچن 

 کند.  جادیها اداده یو محرمانگ  یری پذاسیمق انیم  یمتمرکز را برطرف سازد و تعادل  یهامد  یهاتی از محدود یاریبس تواند یفدرا  م

  یتقلب، حممران  صیاز ابعاد تشخ  ی میبر    نیشیدارد. بخش عمده مطالعات پ   یقابل توجه  تیاهم  زی ن  یپژوهش از منظر نظر  ن یا  جینتا

 یمپارچگی نی. ادینما بیترک مپارچهیچارچوب   یها را در قالب مؤلفه  نیاند، اما پژوهش حاضر توانست افدرا  متمرکز بوده یریادگی ا یداده 

با   یاجهینت نی. چنابند یبهبود   زین یاتیعمل  ییو کارا  یانطبا  قانون ، یمحرمانگ  ت،یامن یهاشاخص ص،یدقت تشخ شیبر افزا هموجب شد علاو 

 ;Finnegan et al., 2024)دارد    یهمخوان  یمال   تیو امن  یرفتار   یومتری هوشمند، ب  یحوزه حممران  دی شده در مطالعات جدمطرح  یهادگاهید

Oyekunle et al., 2025; Salami et al., 2025)ن ینو  ی هایآن است که فناور  دی پژوهش مؤ  ج ینتا  ، یشرکت  تیاز منظر حاکم  نی. همچن  

ر  ت،یشفاف  یارتقا  یبرا  یمؤثر  یابزارها  توانندیم پ   س یکنتر   باشند    یریشگیو  تقلب   & Al-Shaer et al., 2024; Andayani)از 

Wuryantoro, 2023; Hassan et al., 2025; Salmanov, 2025). 

 یسازنهیبه  یهاتم یفدرا ، الگور  یریادگی   ،یابر  انشیداده، را  یحممران  ییکه همگرا  دهدیپژوهش نشان م  نیا  یهاافتهی  ،یکل  طوربه

بالا،    اریاز دقت بس  یکند که ضمن برخوردار   جادیرا ا  یمال   یآنومال   ییشناسا  یهااز سامانه  یدینسل جد  تواندیم  قیعم  یریادگیهوشمند و  

 ص یحوزه تشخ  یارشته انیمطالعات م  دگاهیاز د  نیپژوهش همچن  جی. نتاکنندیم   نیتأم  زیمدرن را ن  ی مال  یها طیمح  یو قانون  یتینالزامات ام

  یهاداده و چارچوبکلان  ل یتحل  ،یهوش مصنوع   ی هایفناور  بیاند که ترکمختلف نشان داده  ی هاپژوهش  رایاست؛ ز  ت یقابل حما  یآنومال

 ,.Das et al., 2023; du Preez et al)منجر شود    ده یچیپ   ی هاطیدر مح  س یو کاهش ر  یریگمیتصم  تیفیک  بهبودبه    تواند یم  یحممران

2025; Favour, 2022; Munira, 2025; Oloyede, 2025; Pamisetty, 2023; Pamisetty et al., 2022; Ridzuan et al., 2024). 

انجام شد    PaySimمجموعه داده    یمد  صرفاً بر رو  یابیبود. نخست، ارز  یی هاتیمحدود  یمطالعات دارا  ریپژوهش همانند سا  نیا

ا از معتبرتر  نیو اگرچه  پ   تواند یاما نم  شود، یمحسوب م  ی مال  شده ی سازهیشب  ی هاداده  نیمجموعه داده    یواقع  ی هاداده  ی هایدگیچیتمام 

تر با تعداد  بزرگ  یوهایسنار  یشد و بررس  یپژوهش تنها با دو فدرا  طراح  نیفدرا  در ا  یریادگیکند. دوم، ساختار   یینمارا باز  یمؤسسات مال

در    هاشیآزما یمانع اجرا یپردازش یهانهیو هز یافزارسخت یهاتیکند. سوم، محدود  جادیا یمتفاوت  جینتا  تواندیم  یمال یاز نهادها یشتریب

قرار   یاب یمورد ارز  یصورت تجرببه  ی بانم  یبا مقررات واقع  میمد  و تعامل مستق  ی ریپذحیتوض  یهاجنبه   نیشد. همچن  بزرگ  اریبس  یهااسیمق

 نگرفت. 

کنند    ش یآزما  ی و مؤسسات مال  مهیب  ی هاها، شرکتبان   ی واقع  یها داده  ی را بر رو  یشنهادیمد  پ   ی آت  یهاپژوهش  شود یم  شنهادیپ 

ترنسفورمرها،    رینظ  قیعم  یریادگی  ترشرفتهیپ   ی هایاستفاده از معمار  نیشود. همچن  ی ابیارز  ی واقع  ی اتیعمل  طیآن در شرا  م یتعم  تیتا قابل

و    یچندابر  ی هاطیها، استفاده از محتعداد فدرا    ش ی. مطالعه اثر افزاردیقرار گ  یمورد بررس  تواندیم   یخودنظارت  یهاو مد   ی گراف  یهاشبمه 
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 یتراکنش  ، یرفتار  یهاداده  بیترک  ن، یاست. علاوه بر ا  نده یآ  قاتیمهم تحق  یرهایمس  گر یاز د  زیفدرا  ن  یریادگ ی   ریپذحیتوض  یهاتوسعه نسخه 

 را فراهم سازد. هایآنومال یی دقت شناسا شتریب یارتقا نهیزم تواندیم یچارچوب چندوجه   یدر   یو متن

هوشمند کشف تقلب استفاده    یهاتوسعه سامانه  یبرا  یرساختیعنوان زبه   یشنهادیاز چارچوب پ   توانندیها مو بان   ی مال  یهاسازمان

  رند یها بهره بگسازمان  انیامن م  یهممار  یفدرا  برا  یریادگیداده، از    یحممران  یضمن استقرار سازوکارها  یمال   ی نهادها  شودیم  هیکنند. توص

بدون   تول  یهاداده  تباد تا  دانش مشترک  بتوانند  ز  یگذارهیسرما  نیکنند. همچن  دیخام   لیتحل  یهاتوسعه سامانه  ،یابر  یهارساختیدر 

سطح   یو ارتقا  ی اتیعمل  یهانهیکاهش هز  ص،یدقت تشخ  شیموجب افزا  تواند یم   ی ژگیهوشمند انتخاب و  ی هاتمیبلادرنگ و استفاده از الگور

به خدمات    یاعتماد عموم  تواندیاز تقلب، م  یناش  یهاانی علاوه بر کاهش ز  یمردیرو  نیچن  یشود. اجرا  یمال  ستمیدر اکوس   یبریسا  تیامن

 دهد.  شیافزا زیرا ن تا یجید ی مال

 تقدیر و تشکر 

 گردد. از تمامی کسانی که در انجام این مطالعه همراهی نمودند تشمر و قدردانی می

 تعارض منافع 

 گونه تضاد منافعی وجود ندارد. در انجام مطالعه حاضر، هیچ

 مشارکت نویسندگان 

 نویسندگان نقش یمسانی ایفا کردند. در نگارش این مقاله تمامی 

 موازین اخلاقی 

 در پژوهش حاضر تمامی موازین اخلاقی رعایت گردیده است. 

 ها دادهشفافیت  

 و مآخذ پژوهش حاضر در صورت درخواست از نویسنده مسئو  و ضمن رعایت اصو  کپی رایت ارسا  خواهد شد.  ها داده

 حامی مالی

 این پژوهش حامی مالی نداشته است.
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